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i, Que es eduroam? Version en espafiol

P | 0:0041:33 Q . Jliege

Video promocionado por RedIRIS http://www.youtube.com/watch?v=1HQbU4KELtk&feature=player_embedded
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http://www.youtube.com/watch?v=1HQbU4KELtk&feature=player_embedded

¢Qué es eduroam? eduroam

e eduroam

— eduroam (contraccion de education roaming) es el
servicio mundial de movilidad segura desarrollado
para la comunidad académica y de investigacion.
eduroam persigue el lema "abre tu portatil y estas
conectado”.

— El servicio permite que estudiantes, investigadores y
personal de las instituciones participantes tengan
conectividad Internet a través de su propio campusy
cuando visitan otras instituciones participantes.

http://www.eduroam.org/
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¢Por qUé eduroam? eduroam

* Desplazamiento de investigadores

— Itinerancia de investigadores uso de portatiles Wi-Fi:
* Acceso a cientos de localizaciones

— Requieren de acceso seguro y transparente a la red
dentro y fuera de la institucion

* Facilidad para los usuarios
— Configuracion de clientes
* Facilidad para los administradores de la red
inalambrica
— Mejor gestion
— Posibilidad de expansion de segmento seguro

12/07/2013 TICAL2013 Colombia '. /ri@ -(elcira 4

IIIII




¢Qué ofrece eduroam a los usuarios? ©duroam

 Posibilidad de acceso al usuario visitante
— Solo un nombre y contrasena

e Acceso a miles de localizaciones
— Mas de 5000

e Configuracion de cliente solo una vez
— Facil de instalar y usar

e Garantiza una seguridad razonable

* Libre de cargo por el uso
— Servicio reciproco significa sin costo a los usuarios
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é¢Qué ofrece eduroam a las
instituciones?

eduroam

* Integridad de las comunicaciones

* Mejoras en la comercializacion de su
institucion ()
— Valor agregado en |la organizacion de eventos

— Los visitantes pueden usar un servicio simple que
facilita la comunicacion y conexion a Internet

— Permitiendo a sus usuarios el acceso a Internet
cuando visitan otra institucion de investigacion y
educacion, en el pais y en el extranjero.

(*) Presentaciéon: eduroam & ELCIRA 2012, de Brook Schofield
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¢Qué ofrece eduroam a los \J22)) ).
Departamentos de TI?

* Solucidn inalambrica simple

e Mecanismo de identificacion de usuarios en el
borde de la red

 Cumplimiento de politicas y normas de
privacidad

 Compatible con herramientas de monitoreo
— Trazable y abierto

* Ahorro de costos
— No mas cuentas temporales a visitantes

e Escalabilidad y robustez
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E(il.l roam

La idea....

Subject: [mobility] proposal for inter NREN roaming
From: Klaas Wierenga <Klaas.Wierenga@surfnet.nl>
Date: Thu, 30 May 2002 12:46:43 +0200

To: mobility@terena.nl

Cisco (Netherlands)
Dear all,

As promised at the mobility workshop a proposal for an inter-NREN wireless LAN
roaming test. Based on some investigation we have done in the Netherlands we
propcse to experiment with the 802.1x standard as that seems the most likely
candidate for inter-NREN roaming since it gets a lot of industry attention and
scales relatively easy.

I'm looking forward to hear your comments or better ideas.

Cheers,

Klaas

Foto: https.//tnc2013.terena.org/core/user/239
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Origen (1/2) atiuruam

e Lainiciativa eduroam se inicio en 2003 dentro del TF-
Mobility (Task Force on Mobility) de TERENA

 Usando una red experimental, el TF demostrod la
factibilidad de combinacion de una infraestructura
basada en RADIUS con tecnologia IEEE802.1X

e La prueba inicial a cargo de cinco instituciones
localizadas en: Holanda, Finlandia, Portugal, Croacia y
Reino Unido.

* Luego otras NREN adoptaron la idea y gradualmente
se unieron a la infraestructura.

e eduroam es una federacion de federaciones
(confederacion)

http.//www.eduroam.org/index.php ?p=about
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Origen (2/2) eciurnam

* Global eduroam Governance Committee (GeGC)

— Creado en noviembre de 2010

— Supervisa las cuestiones relacionadas con el creciente
numero de regiones que operan eduroam.

* Provee una voz a todas las regiones
— Compuesta por once (11) representantes RO
(Roaming Operator) de Norte América, Asia-Pacifico,
Latino América, Africa y Europa.

* Inicialmente fueron siete (07) representantes RO de Europa
(.hr, .lu, .nl), APAN (.jp, .au), Norteamérica (.ca, .us)

— ...mas miembros sin derecho a voto
http://www.terena.org/news/fullstory.php?news_id=3322
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Procesos en eduroam (1/2) eduroam

* Authentication, Authorization, Acccounting
(AAA):
— Importante en la construccion de una arquitectura
de red que ayuda a proteger al operador de red y

sus clientes del fraude, ataques, administracion
inapropiada de recursos, y pérdida de ingresos

e AAA = Protocolo RADIUS
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Procesos en eduroam (2/2) eduroam

 Autenticacion

— Suministra la prueba de autenticidad para la informacion
gue esta siendo entregada o almacenada.

— Es el acto de verificar la prueba de autenticidad para la
informacion que esta siendo recibida.

— ¢Como sabemos que es el usuario quien dice ser?
— ....Es la institucion del usuario la que se encarga

e Autorizacion

— ¢Qué tipo de acceso a la red se le concedera al usuario?

— ....Es determinado por la institucion visitante

* Puede estar basado en los atributos enviados desde su propia
institucion
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eduroam

Terminologia en eduroam

* Proveedor de Identidad (IdP) = Organizacion del
usuario

— Suministra la informacion relacionada con las
identidades

— Suministra el servidor RADIUS que autentica al usuario
— Responsable de autenticar al usuario
* Proveedor de Servicio (SP)= Organizacion

visitada

— Suministra la infraestructura de red (puntos de acceso,
VLANS, acceso a Internet, entre otros)

— Responsable de la autorizacion del usuario
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Infraestructura de eduroam (1/3) eduroam

* Latecnologia de eduroam se basa en IEEE 802.1X y
una jerarquia de servidores proxy RADIUS.

* Elrol de la jerarquia RADIUS es reenviar las
credenciales de usuarios a la institucion local de los
usuarios, donde ellos pueden ser verificados y
validados.

e Cuando un usuario solicita autenticacion, el dominio
del usuario determina donde es enrutada la solicitud.

* El dominio es un sufijo del nombre de usuario,
delimitado con “@”, y es derivado del nombre de
dominio DNS de la organizacion.

http.://www.eduroam.org/index.php ?p=about
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Infraestructura de eduroam (2/3) eduroam

e (Cada institucion que desee participar en eduroam, conecta
su servidor RADIUS institucional al servidor RADIUS Top-
Level Nacional (NTLR) del pais donde la institucidon se
localiza.

 EINTLR es normalmente operado por una NREN del pais.

* Estos Servidores Country-Level tienen una completa lista de
las instituciones eduroam participantes en este pais. Esto es
suficiente para garantizar el roaming nacional.

* Para roaming internacional, es necesario un servidor RADIUS
Top-Level Regional para “reenviar” la solicitud de los
usuarios al pais correcto.

http.://www.eduroam.org/index.php ?p=about
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Infraestructura de eduroam (3/3) eduroam

* Originalmente habian dos regiones principales donde
se desarrollé eduroam: Europa y Asia-Pacifico...
ahora: Norte América, Latino América y Africa.

 En Europa, el servidor RADIUS Top-Level (ETLR) es
operado por: Dutch NREN (SURFnet) y la Danish NREN
(UNI-C)

* En Asia-Pacifico, el servidor RADIUS Top-Level (APTLR)

es operado por la NREN de Australia (AARNet) y por
la Universidad de Hong Kong.

* En Latino América, el RADIUS Proxy Server (RPS-LA)
es operado por INICTEL-UNI (RAAP).
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Funcionamiento de eduroam:
Fundamentos (1/2)

 Usa el Protocolo IEEES802.1x

— Protocolo estandar que permite a los hosts y usuarios
ser autenticados a una red antes de obtener una
conexion (Control de admision a red basado en
puerto)

e Detecta al usuario en el borde de la red

— Borde de la red = Un puerto en el Servidor de Acceso
a la Red (NAS)

— EI NAS puede ser:

 Un Access Point: Para usuarios inalambricos

* Un Switch con compatibilidad IEEE 802.1x: Para usuarios de
red cableada.

Basado en la Presentacion: eduroam, Una introduccidn. José Manuel Macias, Santiago de Chile/Viena Nov-2010

eduroam
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Funcionamiento de eduroam:
Fundamentos (2/2)

eduroam

e Mientras la identidad del usuario no se
pruebe

— Solo se permite el trafico basado en el protocolo
de autenticacion extensible (EAP)

* Para IEEE 802.1x la encapsulacion EAP se denomina
EAPOL (EAP over LANSs)

— Cualquier otro trafico (DHCP, HTTP.,...) es
blogueado en la capa de enlace de datos

Basado en la Presentacion: eduroam, Una introduccidn. José Manuel Macias, Santiago de Chile/Viena Nov-2010

12/07/2013 TICAL2013 Colombia 0@ e ) €lcira 13




Funcionamiento de eduroam:
Modo Local

Institucion A BD
SUPLICANTE AUTENTICADOR

. EAP RADIUS Usuario
AP 6 SW sobre RADIUS %

eduroam

EAPOL

-

) > E:
’ ‘l’ <€ NP

VLAN
EMPLEADOS

Ventaja de IEEE802.1x:

Usa EAP: EAP-TLES, EAP-
TTLS, PEAP

Seguro: Cifra todos los
datos, facil de integrar con
|EEE802.1q

Suplicantes: Mayoria de S.O.

INVITADOS

VLAN
ESTUDIANTES

3 Sefializacién * Confianza basada en politicas nacionales
—— Data * Seguridad basada en IEEE 802.1X/RADIUS
* Asignacion de VLAN para separar usuarios
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Funcionamiento de eduroam:
IEEE 802.1x

* Ventajas de IEEE 802.1X

— Usa el protocolo EAP (Extensible Authentication Protocol) que
permite la aplicacion de diversos métodos de autenticacion:
EAP-TLS, EAP-TTLS, PEAP (Protected Extensible Authentication
Protocol)

— Seguro

* Todos los datos se cifran, no importando si se esta en medio cableado
o inalambrico.

* Facil integracion con el protocolo IEEE 802.1q (VLAN)

— Escalable

* Cuando se interactua con RADIUS, este re-usa las relaciones de
confianza.

— Clientes IEEE 802.1X

* La mayoria de sistemas operativos y dispositivos soportan los clientes
(suplicantes) IEEE802.1X

Basado en la Presentacion: eduroam, Una introduccidn. José Manuel Macias, Santiago de Chile/Viena Nov-2010
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Funcionamiento de eduroam:

Autenticacion EAP ...

ESTACION EAPOL 802.11 RADIUS
802 EAPOW AP EAP

=

I

802.11 ASSOC REQUEST

202.11 ASSOC RESPONSE

|___EAPOWSTART 5
@—EARIDREQUEST

EN RADIUS

RADIUS ACCESS REQUEST (EAP)

|_EAPIDRESPONSE 3,

EAP AUTH REQUEST

RADIUS ACCESS CHALLENGE (EAP)

EAP AUTH RESPONSE

€

RADIUS ACCESS REQUEST (EAP)

EAP SUCCESS

>

!SADIUS ACCESS ACEPT (EAP)

EAPOW 4-WAY
HANDSHAKE

 C——

/07/2013

TICAL2013 Cc'ombia

eduroam

Modo EAP:
EAP-TTLS, EAP-TLS, PEAP...

EAPOL / RADIUS ;

Autenticacion interna:
MSCHAPv2, PAP, CHAP...
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Funcionamiento de eduroam:
Proceso de Autenticacion y Accouting eduroam

RADIUS

12/07/2013

ESTACION
802.11

' DISCONNECT

OR

SESSION START

1
DISCONNECT

NAS
Cliente

SERVIDOR

RADIUS ACCESS-REQUEST

>

2QDIUS ACCESS-CHALLENGE

RADIUS ACCESS-REQUEST )

iADIUS ACCESS-REJECT

OR

( RADIUS ACCESS-ACCEPT

ACCOUNTING-REQUEST (STP;I)

( ACCOUNTING-RESPONSE
|

ACCOUNTING-REQUEST (ST

E ACCOUNTING-RESPONSE

TICAL2013 Colombia

AAA

e,

SERVIDOR
DE BASE
DE DATOS
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Funcionamiento de eduroam: S22))
Roaming
SUPLICANTE AUT:EZ"S:C‘VDOR '"S;i/:gc.ﬁ: g Usﬁario '“ﬁ%ﬂj’; ;UsﬁaDrio

—
((9)
v <

INVITADO

pepe@institucion_B.co /

VLAN TOP LEVEL
EMPLEADOS RADIUS
Proxy server
VLAN Cifrado de la red inalambrica:
ESTUDIANTES Se recomienda WPA2/AES, NO: WPA, redes sin cifrar

eduroam usa TUNEL SEGURO: Sobre estas van las credenciales que
NO son vistas fuera de la institucion.

— Sefializacion El Cliente debe verificar certificados y nombre de servidor
Data

(garantia de seguridad).
Figura: Presentacion en European eduroam

service -EuroCAMP 2009 PROHIBIDO: Transporte de credenciales plano (Portal cautivo)
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Seguridad en eduroam (1/2) eduroam

e Cifrado de red inalambrica

— Es recomendable WPA2/AES, las anteriores versiones deben ser
descartadas.

— No se debe adquirir equipamiento sin considerar como minimo este
mecanismo de autenticacion.

— WPA no es seleccionado en eduroam Europa
— Las redes sin cifrar estan descartadas

 La autenticacion en eduroam

— Utiliza un tanel seguro
* En este tunel van las credenciales que no seran vistas fuera de la institucion
— El cliente debe verificar los certificados y el nombre del servidor para
garantizar la maxima seguridad.

* No esta permitido cualquier método de transporte de
credenciales en modo claro: Portales Cautivos

Basado en la Presentacion: eduroam, Una introduccidn. José Manuel Macias, Santiago de Chile/Viena Nov-2010
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Seguridad en eduroam (2/2) eduroam

Tipos de autenticacion mas comunes:
* PEAPVO/EAP-MSCHAPvV2

* Puede encontrarse en todas las plataformas
* Requiere tener las contraseiias en NTLM (NT LAN Manager)

 EAP-TTLS (+PAP)
— Las contrasefias estan en modo claro, en el tunel

— Hasta hace poco era problematico (requeria instalar cliente adicional)
en plataformas Windows... ahora se cuenta con la herramienta Cat-
eduroam ©

— Disponibles en la mayoria de smartphones
 PEAPV1/EAP-GTC
— Disponible en |la mayoria de los teléfonos

e EAP-TLS (Extensible Authentication Protocol-Transport Layer
Security)

— Requiere certificados de usuario
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D& ),
é¢Donde puedo usar eduroam?

r.eduroam.org/eduroam_map.php?type=all

TR ITR.

http://monito
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Estado actual eduroam

* Conexiones al Servidor Proxy Regional de
Latino América (RPS-LA)

— Activos y reconocidos como RO: Brasil, Chile y
Peru.

— Pilotos: Argentina, Costa Rica, Colombia, Ecuador,
Uruguay, Venezuela.

— Interesados: México, El Salvador, Nicaragua,
Panama.

— Muy pronto: Honduras, Paraguay y Bolivia... por
convencer ©
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.dk PAISES INTERESADOS

.nl
EN ADHERIRSE A
eduroam
.SV
.Ni
RedCLARA pa
RAAP REUNA REDCONARE INNOVARED CEDIA REACCIUN RENATA MEXIC

. -INICTEL-UNI .
rea i EN UN FUTURO PROXIMO...

-UFSC -UNI

-Unicamp

-UFRGS... siguen
estaco [ | |
B FTLR: Operativo - en despliegue
I8 FTLR: Piloto: Despliegue nacional en progreso
|| FTLR: Piloto: Sin despliegue nacional (nivel servidor OK)
|| FTLR: Piloto: A iniciar actividades
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Tendencias de eduroam eduroam

e eduroam para todos
— Una solo red Wi-Fi en en el campus de la universidad

 No mas cuentas temporales como invitados
— Exige tareas de verificacion de identidad
— Necesidad de Personal de Ayuda
* Servicio de soporte mejorados y en desarrollo

— Continuas actualizaciones y herramientas de
administracion.
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Crecimiento continuo eduroam

 Mas de 57 paises (60... 1)

— 43 paises en Europa

— 6 paises en Asia (9 pilotos en progreso)

— 2 paises de América del Norte

— 3 paises de Africa

— 3 paises en América Latina (7 pilotos en progreso)

e Mas de 5000 lugares (2012)

http://www.terena.org/news/fullstory.php?news_id=3370
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12/0

Il PARTE

COMO UNIRSE A EDUROAM...

7/2013  TICAL2013 Co lombia

eduroam




Aspectos a considerar eduroam

e Aspecto Técnico

— Configurar los servidores RADIUS en dos niveles: FTLR-
tld y Local

— Realizar pruebas de validacion entre:
— FTLR-tld €—2>RPS-LA<—> ETLR

e Gobernanza

— El representante de la RNIE firma el eduroam
Compliance Statement

— Sera sometido a aprobacion por el GeGC y ratificado
por el TEC
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ASPECTO TECNICO
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¢Como obtengo un FTLR? (1) eduroam

 Un FTLR-tld es el servidor RADIUS que realiza las
funciones de reenvio de consultas de
autenticacion de usuarios itinerantes a
servidores RADIUS de mayor jerarquia.

(RS-LOCAL) -----> FTLR-tld

12/07/2013 TICAL2013 Colombia u ﬁ@ -(elcira »
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¢Como obtengo un FTLR? (2) eduroam

e Paso 1.- Configurar un Servidor Local de IdP

— Conseguir los “Accept” ejecutando radtest
* Paso 2.- Configurar el FTLR-tld

(RS-LOCAL) --> FTLR-tld

* Paso 3.- Realizar el protocolo de pruebas

12/07/2013 TICAL2013 Colombia e @ -<€lcira 3
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Protocolo de pruebas (1/2) eduroam

 Probar autenticacion RS-LOCAL < -- > FTLR-tld

— A nivel servidor y usuarios ficticios.

— EI RS-LOCAL debe tener su enlace con una base de
datos de usuarios (LDAP):

* El éxito en este punto garantiza que los usuarios de RS-
LOCAL puedan tener servicio de movilidad eduroam.

* Pruebas desde el FTLR-tld <--> RPS-LA <--> FTLR-
pe

— A nivel servidor y usuarios ficticios.
— Hay que habilitar permisos para FTLR-tld en la NREN.
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Protocolo de pruebas (2/2) eduroam

* Coordinacion para habilitar dominio (.tld)
— OT de RPS-LA < --> OT de eduroam Global

— Se incorpora el “realm” a servidores Top de

Europa. Paso necesario para reconocimiento
Global

* Coordinar pruebas globales desde el FTLR-tld
<--> RPS-LA <--> ETLR

— OT de RPS-LA < --> OT de eduroam Global
— El resultado debe ser: EXITOSO

Hasta aqui podemos garantizar que hay servicio a nivel

FTLR-tld y RS-LOCAL



Protocolo de pruebas
(consolidado)

eduroam

e Validacion global de FTLR-tld a nivel servidor
RADIUS

(RS-LOCAL) <--> FTLR-tId

(RS-LOCAL) <--> FTLR-tld <-->(RPS-LA)

(RS-LOCAL) <--> FTLR-tld <-->(RPS-LA) <--> FTLR-pe
(RS-LOCAL) <--> FTLR-tld <-->(RPS-LA) <--> ETLR (previas
coordinaciones con eduroam Global)
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eduroam

GOBERNANZA
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Como unirse a eduroam eduroam

e Aspecto Técnico

— Configurar lo &0S niveles: FTLR

e Gobernanza

— El representante de la NREN firma el eduroam
Compliance Statement

— Sera sometido a aprobacion por el GeGC y ratificado
por el TEC
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eduroam Compliance Statement eduroam

* https://www.eduroam.org/index.php?p=docs

eJu roam

About home > docs GEANT " | // TERENA
Documents =

Where can I eduroam? .
eduroam & GEANT entation
Media & Logo
Monitoring
Training

FAQ

Contact

Compliance Statement

e eduroam Compliance Statement [ @#Cc]lodt] This document outlines the
minimum technical and : al standards for roaming operators (RO) and
ns (RC) in order to provide the global edurcam service.
Implementing the minimum standard requires the coordination of roaming
operators (RO) and roaming confederations (RC).

Technical documentation

e eduroam How to... Wiki [online] This cecllaborative wiki allows the community to
post comments and corrections to technical documentation on edurcam setup
ensuring that this resource is up to date.

GN3 Confederation Policy Documentation

These documents describe the service and operation of the European eduroam
Confederation produced in the framework of the GEANT2 (GN3) project.




E(il.l roam

eduroam Compliance Statement

* Es el documento que muestra el esquema
formal de las normas técnicas y de organizacion
del servicio eduroam ofrecido globalmente por
los Roaming Operator (RO).

* Siendo autorizado por el GeGC para operar el
servicio eduroam supeditado al cumplimiento
de esta norma.

* Dieciséis (16) organizaciones regionales vy la
Confederacion Europea que representa a 43
paises lo han firmado (Dic 2012).

http://www.terena.org/news/fullstory.php?news_id=3322
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TATLE f REFERERCE
LR TITLE fREFERERCE

THELI148 = Dol 4 el 301 Te{31)041 - lanud 42 Gccbar 3014

EJII roam

4. A and techno gy ar RO

eduroam Compliance Stabement 4.1, Tha RO s resporeibie for aruing the ssurosm sarrion aperstion within & particular cuntry of ssoremy .

Thia o * ouslinas he mink bachaical and or Aares for e hers (RO Bnd g Ak, Tha RO fay ki ba bl for firy b i Srvich ticn within anothar country of asafamy, if no
confadarations (RC) in arder bo provide the globel e sarvica. Impk ireg) tha i standard raquires the - - - !
sppropriabs antity axists in thet country o econemy that ks able and willing bo opanate B edurcsm servics for that
cocedination of raaming apsesons (k) and rearing confademtions (RC). canntry or sconarny. Each cass of this kind requites s picit approvsl from the RE far e guographic ragian the e
This document is subject o changs by the Global el G iiae (S80C], based on fasdback from AOW, ctunkry of acanaiiy 8 At of, of, I ckia the ssunbiy oF scshamvy b pant of b glagraphic regien for which as AC &
RCa o individual usars, Any changes wil be el s vraion control and relevant TERENA changs contral satnbiishad, Erom i GadC,

FTLIERMEE. [ — — e e e e - - - -
Tha T

mat  Failure to adhere may result in the remowval of an entity's recognition as an RC or RO, including removal of the right to use

I
[
1-Te
:-;; Acting as RC/RO for: {country, economy / multiple of)
Enadi
- N
:.: Signed by: (Mame of RO f RC)
h % N}
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Base de datos global de eduroam euroam

* La Base de datos global de eduroam es la
fuente autorizada de informacion de
participantes, a nivel técnicoy
administrativo.

 CAT eduroam requiere de una estrecha
integracion con la existente Base de datos de
eduroam, para ser de maxima utilidad de uso
para los administradores.

— Evitando la duplicacion de informacion.
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Integracion a la Base de datos  _j.,....m
global de eduroam (1)

Requisitos:
e Publicar Pagina Web: www.eduroam.tld
* Anexar informacion en archivo de metada

(.XML)

— Informacion de contacto técnico de FTLR-tld

— Informacion de instituciones locales adheridas al
FTLR-tld : IdP, IdP/SP y SP... entre otras.

 Comprobar que la informacidon de esta metadata
es correcta

— Procedimiento
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Integracion a la Base de datos

global de eduroam (2)

eduroam

* http://monitor.eduroam.org/database.php

BJIII'OBI‘I'I

home home » database

GEANT " | TERENA

eduroam database
MTL Servers

NTL Realms

Follow information is result of gathering XML files from
www.eduroam.TLD and validation against XSD files accordinng
edurcam database document version (ver 17042008):

wvew edurcam.org

eduroam-database- ver17042008a doc

*eduroam-database-xml-ver17042008.zip |

*eduroam-database-xsd-ver17042008.zip

[country|[Po [www|[Re|1N|RE_DA|[RE_us][IN_us]

-----\ 1 || Sl N
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Integracion a la Base de datos
global de eduroam (3)

eduroam database specification
(ver17042008)
1. Overview

E(il.l roam

The eduroam database is introduced in order to provide necessary information needed for
operation of the eduroam service. eduroam database will be build as a central database but with
the mechanism that enables automatic data collection from NROs. It is the task of SA5 group to
finalise the design of eduroam database and ensure it’s properly implemented and duly filled
with respective information. eduroam OT should provide proper maintenance and tools in order
to ensure day to day operations of the eduroam database as well as it’s connection with other
elements of eduroam service (i.e. web site).

The information stored in the eduroam database includes:
* NRO representatives and respective contacts.
* Local-institutions (both SP and IdP) official contacts.
* Information about eduroam hot spots (SP location, technical info).
*  Monitoring information.
* Information about the usage of the service.

 The access to the database will be provided via eduroam web site with the different access rights
in‘relation'totheusecases.
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Integracion a la Base de datos
global de eduroam (4)

E(il.l roam

* http: //monltor eduroam.org/database.php

12/07/20

uk

us

Zd

3

files :

« www,.eduroam. TLD general/realm.xml (RE)

» www.eduroam.TLD/general/institution.xml (IMN)
* www,eduroam.TLD/usage/realm_data.xml (RE_DA)

o www.edurcam,. TLD usage/realm_usage.xml (RE_US)

» www.edurcam, TLD usage/institution_usage.xml (IN_US)

Gatherer check for files every 4 hours.

@ copyright edurcam - eduroam is a TERENA trademark

Forma de agregar

' los archivos (.xml)

Monitoring check existing of www.eduroam. {(www), and existing/valid follow XML

cira 4s




Integracion a la Base de datos  _j.,....m
global de eduroam (5)

* El Adm. anuncia a eduroam Global la “subida” de
informacion

— Envio de informacion de metada a publicar:

* Contactarse con OT de eduroam Global, para revision de informacion
enviada.

— Esperar confirmacion de entrega correcta de informacioén, por
parte de OT de eduroam Global

— Si esta CORRECTA: El OT de eduroam Global responde enviando
un token al administrador de FTLR-TIld, para usar herramienta
CAT-eduroam.

— Esperar refresco de la pagina de Base de datos de eduroam para
la incorporacion del (.tld)

— También sera anunciado en el Mapa de eduroam
* http://monitor.eduroam.org/eduroam_map.php?type=all
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Integracion a la Base de datos
global de eduroam (consolidado)

eduroam

www.eduroam.tld

www.eduroam.TLD/general/realm.xml (RE)
www.eduroam.TLD/general/institution.xml (IN)
www.eduroam.TLD/usage/realm_data.xm| (RE_DA)
www.eduroam.TLD/usage/realm_usage.xml| (RE_US)
www.eduroam.TLD/usage/institution_usage.xml (IN_US)

Comprobar (.xml)
Adm FTLR-tld --(.xml)--> OT eduroam Global
Adm FTLR-tld < --(token)-- OT eduroam Global
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Configuracion de Clientes de
eduroam (1)

'ECI.I.I roam

* Usando el token, el administrador del FTLR- tId
puede hacer uso de la herramienta:
https://cat.eduroam.org/

* El administrador de la Federacion puede: -

— Crear nuevos IdPs

— Invitar a los administradores principales (locales) y
agregar otros administradores

* Les envia un token
* El Administardor también es responsable:

— De mantener los datos actualizados de CAT eduroam
mapeandolo a la base de datos oficial de eduroam.
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https://cat.eduroam.org/

Configuracion de Clientesde  _j..oam
eduroam (2)

* Habilitado el administrador principal, usa el
CAT-eduroam para crear sus “instaladores”.

— Configura el perfil de instalador de usuario, y para
diferentes sistemas operativos.

* Siguiente paso: Publicacion del nombre de
IdP en Base de datos de CAT-eduroam
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Publicacion de nombre del IdP en
BD de CAT-eduroam

eduroam

* Al concluir la configuracion del perfil de
“cliente”:

— Instantaneamente se publicara el nombre y logo
del IdP.

— Puede bajar los archivos de los “clientes”, para
distribuirlo a sus usuarios, 0...

— Anunciar el enlace de https://cat.eduroam.org/ a
los usuarios, para que seleccionen su institucion la
cual ya estara agregada a la BD de CAT-eduroam.

* Aparecera el nombre y logo del IdP
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Usuario: ¢Codmo obtengo el

instalador?
https://cat.eduroam.org/ —

@| i https.//cat.eduroam.org/ L-ai G| Y * ‘E’}

i eduroam Configuration As... % | |

E(il.l roam

x Go g|€ | - "'l Buscar '--ﬁ Compartir j:r | Mas 2 J;L i]o;e Luis Quiroz = 4 ~
~
Bienvenido a eduroam CAT
eduroam Configuration Assistant Tool eciuroam
Ver esta pdgina en Catal3d Deutsch English(GB) Espafiol Francais Galego Hrvatski Italiano Morsk Polski Portugués Slovenéina Sloveniéina Srpski Suomi Pagina de inicio
- . r 7o F i Py— ; o
Sobre eduroam La InStalaCIOﬂ de eduroam hecha faCIl: Ed eduroam installer for University of Samplecity =0
eJ Welcome to the eduroam installer
Sobre edurocam \ / ' uroam
car VINAOWS ettt e
Términos de uso = schemam (TP, edurcam.
a0 u.uu;.::;;mm T 2 e s mefre, Al s ke o
Reportar un e nfomatin sndcommenis:
problema ROV Wi ek e, sty o
chViértete en Installer reated with software from the GEANT project.
w Paquete construido para tu institucion
Firmando por la organizacién que coordina
administrador eduroam: TERENA
eduroam:

administra tu IdP

usuario de eduroam: ‘
descarga tu instalador eduroam /

eduroam CAT - Versién CAT-1.0.2 © 2011-12 DANTE Ltd. on behalf of MN‘W 0“" ! European Comiis'wc‘mg!mns Metworks, Content and Technology v

#100% ~

Olc |- |0 ¢ €[c|l8]=|r >
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Buscando a su institucion... eduroam

L-asc| s

= = )
’ef\‘] https://cat.eduroam.org
i

edurcam Configuration As... | |

x Go g[i.’ - "l Buscar - ECUmpamr wr | Mas» %JDseLuisQuiruz' 9, -

Institucion

Selecciona tu institucion

INICTEL-UNI

Peru

¥ Ayuda, mi institucién no esta en la lista

Lecalizar con mayer fiabilidad usando geoclocalizacion HTMLS

Meostrar instituciones en  |Peru w | mostrar todos los paises

H100% ~

plofe s elelala]m] —
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Seleccionando el instalador... ~ eduream

(=1 ==
L-aBe| (i

l@) | i https://cat.eduroam.org/

[ Recibidos (4.164) - jlquirozab2... | = eduroam database | = eduroam map - region europe... | i eduroam Configuration As... | |

x Go gk: - '.'l Buscar v-| Compartir ﬁ | Mas 3 JTL i]ose Luis Quiroz = 9 ~
Bienvenido a eduroam CAT ‘i
eduroam Configuration Assistant Tool eauroam

Ver esta pagina en Catald Deutsch English(GB) Espariol Francais Galego Hrvatski Italiano Norsk Polski Portugués Slovenéina Slovenséina Srpski Suom

Institucién seleccionada: INICTEL-UNI

Si encuentras problemas, puedes obtener ayuda de tu organizacion en:

Web: http://www.inictel-uni.edu.pe/eduroam/main.html
Correo electrénico:  edurcam-pe@inictel-uni.edu.pe
Teléfono: 51-1-6261415

Elige el instalador que quieres descargar
MS Windows &

r1 Seleccione el

MS Windows Vista

Pdgina de inicio

MS Windows XP SP3

instalador de acuerdo

Apple Mac OS X Lion

e al sistema operativo

A

de su dispositivo

eduroam CAT - Version CAT-1.0.2 © 2011-12 DANTE Ltd. on behalf of the GN3 consortium “ European Commission Communications Networks, Content and Technology
DANTE

H100% ~

Olaje #iele)le =] S e

Y onora |
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Si no lo encuentra...
CAT-eduroam lo hace por Ud.

eduroam

= = )

'\“ ] https://cat.eduroam.org D -@a® c‘ /U_’D ‘—-l, ,::}
{ edurcam Cenfiguration As... | |

x Go g[i.’ - "l Buscar - ECUmpamr wr | Mas» %JDseLuisQuiruz' 9, -

Institucion
Selecciona tu institucion

INICTEL-UNI

Peru

¥ Ayuda, mi institucién no esta en la lista

Lecalizar con mayer fiabilidad usando geoclocalizacion HTMLS

Meostrar instituciones en  |Peru w | mostrar todos los paises

H100% ~

olaje ¢ €(e]|8]a]m] =
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Si no lo encuentra...
CAT-eduroam lo hace por Ud.

eduroam

[E= e

Pf{?ﬁ ¥ https://cat.eduroam.org o-ac| e
i edur;am Cenfiguration As... | |

x Google v * Buscar + | 5§ Compartir 7 | Mis>» 25 1ose Luis Quiroz - A,

Institucion
Selecciona tu institucion

INICTEL-UNI

Peru

Aﬂml institucién no esta en la lista

Te encuentras aqui: 10 425694, -75.550561. Los proveedores cercanos se
muestran primero.

Nr' stituciones en mostrartodoslos pai s’
el T L -

H100% ~

oli]le ¢ €le]|a]af=]m 5 e
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Usuario: ¢En que lugar puedo usar
eduroam?

E(il.l roam

https://play.google.com/store/apps/details?id=net.ja.android.eduroamcompanion&hl=es

‘/’ Google play  suscar [ ]

COMPRAR APLICACIONES DE ANDROID MIS APLICACIONES ANDROID

eduroam Companion S
The JNT Association | INFORMACION GENERAL S GRINIONES DELOS USUARIOS = NOVEBADES = BERNISOS

Has hecho +1 en esto. T +1
o Tweet
Descripcion
ACERCA DE ESTA
eduroam (education roaming) is a worldwide network of secure network access for students APLICACION
and other members of the academic community, which allows members of participating JALORACION:
institutions to gain internet connectivity when visiting other institutions. * % % k)
L . The eduroam Companion app provides users with the locations eduroam-enabled institutions (2m
e .es CD.IT.IpatIME worldwide, allowing them to locate the nearest source of secure internet access. ACTUALIZADA EL
con todos tus dispositivos. I+ 30 de mayo de 2042
When the app opens, users can see the locations of sites close to them either on a map, or in SRRSO ACTUA
L a list form with the distance to each site noted. Users can also search for a specific location, 108
Oftras aplicaciones consultadas por los . P . .
) and get a a map view or list of institutions close to the location searched for, either by CEOLIERE ANDROD
usuarios postal/zip code, town, or any other method supported by the maps API. m 2.2 o superior
Verbos Inglés Visitar sitio web del desarrollador »  Correo del desarrollador » ;L:;;:: .
ROBERT MUTH
NSTALACIONES
* ek o K (2.443) Marmtiirae Aa nantalla Aa |la anlicasiAn = mnn annon
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s Ll m11233 AM o] @ a W 11227AM

7 il 11233 AV R
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O o] @ 3 Ll W 11334 AM

Site List

Rectorat de la Martinique

Rectorat de la Martinique 1204,5T km
Enter message to post
. University of Miami
I'm connected to #eduroam in University of Miami 1718,57 km

4 @ >0 | ;
Bolivar! gy,
UNI e(I uroam

2497,31 km

UNI
Post to: @ Twitter Q Faceboc UNMSM co M PA N I 0 N

UNMSM 2501,71 km

Aceptar Cancelar INICTEL-UNI
INICTEL-UNI 2504,41 km

C

\etrieving information from server...

Novedades
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o] @ & .l @ 11327 AM

eduroam Companion

'Eijl.l roam

pnes....

J 1135 AM

‘.

Site Map
= P » 2
() o ) _./\ X S F~.
L lima SN RO
x5
Jose Carlos
Comas Mariategui and
J y Y Casablanca
- I . | BN | | La Libertad
— = ma N ' . Los Olivos
eauroam
San Martin 5
de Porres 3
COMPANION
——— = % Armas
| INICTEL-UNI 4 |-
, @ LIma 1\1cTeL-unt
Bellavista Y
¢ La Victorg o 4
San Miguel Bk La Molina
2 \
Costa Verde San Borja
Miraflores 4
Q +1 B personas hicieron +1 en esto, @ ‘
Surco SandJuande
o Miraflores
Ca/lf/cary comentar
o o o ° Chorrillos
Retrieving information from server... _
Novedades Villa El
4 | Salvador
1,0,635 Added compl ranslations for Dutch and ngt\‘;’.’;lgs n = p:
1,045 Now available for Android! e, 2
~ ‘e,
1,012 03y20/bdable on devices running Android 2,2 (1()0(‘7{1(’ /7‘76}/

INIC



Validacion de un RS-MOVIL (1) eduroam

e Configurar el RS-MOVIL

— La configuracion es la misma al de un RS-Local

 Extender conectividad de NREN hasta el CC, e
instalar el RS-MOVIL en el Data Center del CC
— Coordinar con el Proveedor (si es el caso), y con el

personal responsable de Data Center de CC para
hospedar el RS-MOVIL.

— El proveedor debe dejar un "cablecito" para
conectarlo al RS-MOVIL, ademas de indicar el rango
de IPs a usar en el CC.

12/07/2013 TICAL2013 Colombia 0@ o) €lcira &3
INICT N ¢




Validacion de un RS-MOVIL (2) eduroam

* Tener preparado los Access Point del CCy senalizar las
zonas Wi-Fi eduroam

— SSID eduroam
— ¢Son suficientes AP para el servicio?.

* Probar autenticacion de RS-TICAL <--> FTLR-tld
— A nivel servidor y usuarios ficticios

* Probar autenticacion para usuarios de NREN, y de
otras NREN

— Por ejemplo: Chile, Perdu, Brasil, Costa Rica...

* Todos los protocolos de prueba mencionados deben
ser monitoreados... hay que configurar y habilitar
este servicio.
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eduroam

Tienen alguna

=)
pregunta???... " 2
| ?

O tomamos un...

——
—_—

9

12/07/2013 TICAL2013 Colombia 0@ o) €lcira &5
INICT N ¢




12/07/2013

...también en Latino Ameérica

TICAL2013 Colombia

66



