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Abstract: This document describes and shows how the on line training material on AAl was
developed and organized. This training was developed to be used on technical staff
training. The material will be development to be used on line only; there will be no printed
material. Provide technical training to at least 2 people from NRENs that will join the
project. This course will be on line using the virtual training platform “RedCLARA Aprende”.
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COPYRIGHT NOTICE

Copyright © Members of the ELCIRA Project, March 2013.

ELCIRA (Europe Latin America Collaborative e-Infrastructure for Research Activities — Call (part) identifier:
FP7-INFRASTRUCTURES-2012-1 — Project number: 313180) is a project co-funded by the European
Commission within the Seventh Framework Programme (FP7), Infrastructures (DG Connect, Directorate C:
Excellence in Science, Unit C1: e-Infrastructure). ELCIRA began on 1" June 2012 and will run for 24 months.

For more information on ELCIRA, its partners and contributors please see http://elcira.redclara.net (this website
will be available in October 1*2012).

You are permitted to copy and distribute, for non-profit purposes, verbatim copies of this document
containing this copyright notice. This includes the right to copy this document in whole or in part, but
without modification, into other documents if you attach the following reference to the copied elements:
“Copyright © Members of the ELCIRA Project, 2012”.

Using this document in a way and/or for purposes not foreseen in the paragraph above, requires the prior
written permission of the copyright holders.

The information contained in this document represents the views of the copyright holders as of the date
such views were published.

THE INFORMATION CONTAINED IN THIS DOCUMENT IS PROVIDED BY THE COPYRIGHT HOLDERS “AS IT IS”
AND ANY EXPRESSED OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO
EVENT SHALL THE MEMBERS OF THE ELCIRA COLLABORATION, INCLUDING THE COPYRIGHT HOLDERS, OR
THE EUROPEAN COMMISSION BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR
SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY
THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR
OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THE INFORMATION CONTAINED IN THIS DOCUMENT,
EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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1.- TRAINING STRUCTURE
The training was published in virtual training platform “RedCLARA Aprende” at:

e http://www.redclara.net/index.php?option=com wrapper&view=wrapper&Itemid
=573&lang=en
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2.- TRAINING TOPICS

Module 1: Introduction to federation

On line Training Material on AAI development

for Staff training/6

e Infrastructure of a federated authentication and authorization;

e Federation elements

e Interaction between federation’s elements
e Academic federation examples

e Brazilian federation (CAFe)

* Course Overview

Module 2 — LDAP revision and brEduPerson schema

e LDAP revision
0 Directory services LDAP and OpenLDAP
0 LDAP models
O LDIF representation
0 Shell commands and Grafic interface
e brEduPerson Squema

0 Information models and example names to be used in brEduPerson squema

Module 3 - Building metadata with EID

* Overview of EID
0 Motivation
0 Metadirectories
0 Export and Import Directory (EID)
O EID and brEduPerson
e Extraction configuration
0 Definicidn de repositorio
0 Definicidn extracciones
0 Definicién de procesos
0 Agendamientos

Module 4 - Extracting data with EID

* Removing text files

* Resolution object EID
* Global Parameters

* Incremental import

* Conversion Scripts
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e unification algorithms
e Web Services
e Common Problems

Module 5: Identity and groups management with EID

* Manual management of people

0 Reconciliation of records

0 Insertion of new people

0 Alteration of data via interface
* Group Management

0 Insert and update groups

0 Removal of groups

Module 6: Directories populating with EID2LDAP

e |Introduction
O EID2LDAP
O Features
e Architecture
0 XMLEID
0 XSLT
0 Processing LDIF
* Configure and use
e Common Problems

Module 7: Shibboleth platform

* Introduction

* |dentity Provider (IdP)

e Service Provider (SP)

*  WAYF (Where Are You From?) / DS (Discovery Service)

e Metadata
e Operation
e Activities

Module 8: Identity Provider Shibboleth platform

e Apache
¢ Tomcat
e CAS

* Shibboleth IdP

Module 9: Implementing identity provider from relational databases
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e Deployment path of an identity provider
* Methodology adopted or
* activities or Route

Module 10: Identity provider implementation from an existing directory

* Introduction to Shibboleth-IdP
0 Shibboleth-IdP
0 Data source
e Scenario Analysis
* Attributes required by federation
0 Attributes of original scheme
* Mapping definitions
0 Rename attributes
0 Change the attribute value
0 Modify sequence of attributes
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Introduccién a la Federacidn CAFe

Infraestructura de avtenticachin y autorizacidn federada
Elementos de una federacidn

Interacciin entre los elementos de una federacidn
Ejemplos de federaclones académicas

Federacidn CAFe

Vislén ganeral del curso

VY Y Y YWY

Infragstructura de auténticacldn y autorizacidn federada

E Mothvackin
o Difusidn de tecnologias ¢ herramientas que estimulan la puesta en comin de
recursos, informaciones y serviclos interinstitucionales
- Desafio para las instituclones
o Desarrollar amblentes seguros y escalgbles para permitir que la colaboracidn
prevista realmente suceda

Este curso fue desarmollado en el dmbito del proyecto e-Af: Infroestruciuna de Autenticacidn y
Autoriracidn Electrdnico, disefiado y coordinado por RNP, con |a cofaboracidn de las
Instituchones: Cefet-MG, UFC, UFF, UFMG y UFRGS. El proyecto se inlck en jullo de 2007 y su
mets principal s crear kas condiclones necesanias para el establecimiento de una Federacian
hcadémica en Brasi. Una federacion académica Involucra a instituciones de educacidn e
imwestigacin ¥ permite gue las personas vinculadas a esas institeciones compartan
Infarmaciones y recurses y tengan acceso a servichos restringdos, utilizando &l vinculos
Institucional como criterlo baslce para esta accidn de compartir,

El propdsito de este curso s capacitar al personal de Tl de kas instituciones educativas y de
Inwestigacién en Bragil, para implermentar y adminkstrar en sus institucionas un Proveedor de
Identidad {componente que mantiens y gestiona las informaclones sobre las personas
vinculadas a una Instituckdn) y unirlo a la Federacidn CAFe (Comunidad Académica Federadal,
creada en el contexto del proyecto y e-A

A lo largo del curso serdn revisados los concepios basicos de serviclo de directorios y de
protocodo de acceso beve al servicho de directorio LDAP, Se presentard el esquema
brEduPerson, que define atributos y ¢lases necesarias para almacenar informaciones
especificas sobre las personas v sus vinculos con 153 instituclones brasilefas. Junto con el
esquemna brEduPersan, se presentardn los modelos de informacian y de nombres propuestos
para la organizacidn de las informaciones sobre las personas en un directorio Institucional, el
que servird de base para la implementacion del proveedor de Identidad en una institecidn.

En la secuencia de estudios se presentaran las herramientas ée ayuda EID y EIDZLDAP, que
facilitan el proceso de extraccidn de datos de las personas de bases relacionabes y |3 incusidn
de estos datos en un directorio LDAP. g,
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Ruta de Actividades

Temas y conceplos

Federacion CAFe

YyYyvyYY¥

- 30 minutos

servidor de sala de dases
- Service Provider y proveedor de identidad configurada

Introduccion a la Federacion CAFe

= Autenticacidn y autorizacion federada

- Elementos de una federacion

o Proveedor de identidad

o Proveedores de servicios

o Where Are You From /¢ De donde eres? [WAYF}
Arguitectura basica

Ejemplos de federaciones académicas

Visian general del curso y sus objetivos.
Competencias técnicas desarrolladas
- Comprender el funcionamiento de una infraestructura de autenticacion y

autorizacion federada.

Tiempo estimado para las actividades

On line Training Material on AAI development
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Revision de LDAP y esquema brEduPerson

- Revision del servicio de directorio LDAP
o Servicio de directorio, LDAP y OpenLDAP
o Modelos LDAP
o Representacion LDIF
o Comandos de shell y herramienta grafica

- Esquema brEduPerson
o Meodelos de informacidn y de nombres propuestos para su uso como esquema
brEduPerson

Revision del servicio de directorio LDAP

Servicio de directorio

F Banco de datos especializado para localizar, gestionar, administrar y organizar
ohjetos y recursos de red;
Unificacion de infarmaciones de personas y servicios;

v

e Banco de informaciones distribuidas;
- Mecanismo de busca flexible;

= Espacio de nombres homogéneo;

= Sarvicio estandarizado.

En esta sesidn se revisaran los conceptos generales acerca del directorio, como el uso del
protocolo LDAP v |a wtilizacion del esquemna brEduPerson para crear un modelo de datos mas
adecuados para las instituciones brasilefias.

Un directorio &5 una lista de informaciones acerca de los objetos dispuestos en un orden que
proporciona detalles sobre cada objeto. Los ejemplos mas comunes son las guias telefdnicas y
los catélogos de libros. Para la guia telefdnica, los objetos listados son las personas. Los
nombres son organizados alfabéticamente y la direccidn y el nimero de teléfono son los
detalles proporcionados de cada persana.

En términos computacionales, un directorio 5 un banco de datos especializado, también
llamado repositorio de informacion, guardanda informaciones ordenadas y de tipo definida
sobre objetos. Una caracteristica especial de los directorios es que ellos son accedidos |leidos o
buscados) mucho mas a menudo de lo que son actuzlizados (escritos). Como los directorios
deben ser capaces de soportar grandes veldmenes de peticiones de lectura, son tipicamente il
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Ruta de Actividades
Revision de LDAP y esquema brEduPerson

Tapleos y conceplos
s Protocolo LDAP
- Esquema brEduPerson

Competencias técnicas desarrolladas
- Instalacion de un servidor LDAP
- Utilizacidn de clientes LDAP

Tiempo previsto para las actividades
- 40 = 50 minutos

Servidor de sala de clases
- Los archivos para instalacion del sistema se encuentran en la maguina virtual
presente en el #rea de trabajo, carpeta Jopt/entrenomiento. Vier también carpeta
Entrenamiento en el desktop de Windows.
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Construyendo metadirectorios con EID
rd Vision general de EID
o Motivacion
o Metadirectorios
o Export ImportDirectory (EID)
o EIDy brEduPerson
e Configuracion de extracciones
o Definicion de repositorio
o Definicion extracciones
o Definicidn de procesos
o Agendamientos
Vision general de EID
Moaotivacidgn
F A diferencia de los pequefios directorios, los directorios grandes no pueden ser
manejados manualmente.
- El desarrollo de un integrador 2 partir de cero tiene un costo muy elevado.
Fa Solucion: integracion con sistemas ya existentes.
Esta tercera sesion del curso presentard conceptos generales sohbre metadirectorios, y
demostrara como construir metadirectorios con la herramienta Export Impart Directory (EID),
detallando |a definicion de repositorios, extracciones, procesos y agendamientos.
Los directorios gue tienen un bajo fiujo de personas o pocas docenas de registros, se pueden
manejar fadlmente por la inclusion y la exclusién manuzl de registros.
Los directorios con muchos usuarios y con un comportamiento mas dindmico, demandan un
mayor esfuerzo de mantenimiento, bo que hace casi imposible su gestion manual. Este es el
caso de los directorios académicos, donde entran y salen cientos (o miles) de personas todos
los semestres.
Sin embarga, los procesas que implican la modificacion del directorio ya existen y, en general,
son registrados formalmente en algin sistema, como es el caso del ingreso y egreso de los
estudiantes, |z jubilacion de profesores o técnicos, et Por Io tanto, s posible aprovechar esas
informaciones e integrar y mantener el directorio con estos procesos. il
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Ruta de Actividades

Construyendo metadiretorios con EID

Tdplcos y conceplos

- Vision general
o Metadirectorios
o ED
o EIDy brEduPerson
e Configuracion de extracciones

o Definician de repositorios
o Definicion de extraccionas
o Definician de procesos

- Agendamiento de procesos

Competencias técnicas desarrolladas
metadirectorio.

Tiempo previsto para las actividades
= 40 = 60 minutos

Servidar de sals de clases
e Loz archivos para instalacion del sistema se encuentran em la maguina virtual
presente em el drea de trabzjo, carpeta fopt/treinamento

- Creacion de extraciones de bases de datos relacionales y alimentacion del
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Creando extracciones en EID

4
B
E
3
2
3

"1'\'\'\"1"1"1'.

Extraccion de archivos de texto
Resolucidn objeto EID
Parametros globales
Importacidn incremental
Scripts de conversion
Algoritmos de unificacion
Servicios Web

Problemas comunes.

Extraccion de archivos de texto

rd EID importa archivos CSV (Comma-Separated Value / valores separados por comas)
o Informaciones complementarias no son mantenidas en bases de datos

La cuarta sesion del curso presentard algunas funcionalidades avanzadas que se pueden utilizar en
la configuracion de extracciones, entre ellas: extracciones de archives de texto, uso de parametros
globales, importacion incremental y el uso de scripts de conversion.

EID &5 capaz de importar datos desde archivos CSV, ademas de bases de datos refacionabes. Los
archivos CSV son archivis separados por un punto y coma o una tabulacisn (Excel exporta archivos
en este formato). En algunas situaciones, este recurso es especialmente dtil, principalmente en los
casos en gue bz informacian es mantenida en hojas de caloulo externas a bos sistemas utilizados en
la organizacion.
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Gestion de personas y grupos en EID

Resumen

" Gestion manuzl de personas

o Conciliacidn de registros

o Insercion de nuevas personas

o Alteracion de fos datos a través de interfaz
- Gestion de Grupos

o Insercion y actualizacion de grupos

o Remocion de grupos

Gestion manual de personas

s Forma de manipulacion de los registros via GUID
o Conciliacion manual
o Inclusion, modificacion y eliminacion de personas

Esta guinta sesion del curso presentara a las funcionalidades de I3 gestion manual de personas y
grupos. La herramienta EID, ademas de las funciones de exportacidn € importacion de datos,
también tiene la funcionalidad de gestion manual de gestion de personas y gestion de grupos.

La gestion manuzl de personas, parmite |a conciliacién de los registros sugeridos por el sistema o
duplicaciones encontradas por el administrador, ademas de inclusidon, actualizacion y
activacion/desactivacion de |as personas en el metadirectorio.

Conciliacion de registros

Fs EID intenta conciliar automaticamente
- Otros casos no detectados pueden tener conciliacion forzada

La Conciliacion es el proceso de identificacion de objetos duplicados a partir de fuentes de datos
diferentes. Los objetos duplicados son registros separados que hacen referencia 3 una misma
entidad real. El principal problema de tener objetos duplicados es Iz posible existencia de
atributos con valores divergentes. Después de |2 identificacion debe hacerse una resolucion de
conflictos. ot

ey O
* * v?
* *
* * _
f ('

+Red + Ciencia @ @ @

SEVENTH FRAMEWORK European
PROGRAMME Commission

A project of the Seventh Framework This project is funded by the European A project implemented by RedCLARA
Programme (FP7) Commission



ELCIRA Project On line Training Material on AAI development

[ J
s o
313180 ° I for Staff training/17
FP7-INFRASTRUCTURES-2012-1 (g . C. ra g
® o tive

tructure
for Research Activities

2.9 MODULE 6

+ Red + Ciencia & @ & ¢

Quem somes ifrestmitE Senigos Progjeis Comuidaes rEnetAsicads Berts SaBde mpreisa Mimerl AsiE¥icE TEel s

lmma] »

6
Alimentacion de directorios con

EIDZLDAP

Resumean
= Introduccidn
o EID2LDAP
o Caracteristicas
» Arguitectura
o XMLdeEID
o XSLT
o [Procesamiento de LDIF
= Configuracion y uso
# Problemas comunes

Introduccion

EIDZLDAP

= Busca informaciones del directorio almacenadas en un servidor EID y los transfiere a los
servidores LDAP

La sexta sesign del curso presentard la herramienta EIDZLDAP. La introduccicn se refiere a sus
caracteristicas y su arguitectura (XML de EID, XSLT y procesamiento LDIF); son vistas las
configuraciones y algunos ejemplos de uso de 1a herramienta, incluyendo los problemas comunes.

El EIDZLDAP es una herramienta gue tiene acceso al servidor EID a través de servicios web,
transforma los registros al formato LDIF compatible con el servidor LDAP de destino y transfiere
las informaciones.

Caracteristicas

= Permite el agendamiento periodico de exportacidn

o En cads exportadin, e actualizan sdlo los registros
maodificados/insertados/suprimidos desde la ditima exportacion
# Acceda a EID via servicios Web v g
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Plataforma Shibboleth

Introduccicn

Proveedor de identidad [P}

Proveedor de Servicios (5P)

WAYF [Where Are You From?/ ¢ De ddnde eres?) / DS (Discovery Service)
Metadstos

Funcionamiento

Actividades

YY¥VYV¥YYYyY

Introduccion

#  i0ué es Shibboleth?
o Terminologia
= Palabra que distingue 3 personas de un grupo de personas de otro grupo
= Origen biblico
o La diferenciacion entre las tribus de Efrain y Galaad

En esta sesion se presentara Shibboleth, un sistema de autenmticacion y autorizacion via web, se
describen sus componentes tipicos (Proveedor de Identidad, Proveedor de Servicio, WAYF y
Metadatos) y se demaostrara su funcionamiento.

El término “shibboleth” denota una palabra usada para distinguir a las personas de un grupo de las
personas de otro. El origen de este término se refiere al Antiguo Testamento (Jueces 12: 1-15),
donde fue usado para distinguir entre los miembros de dos tribus semitas, gileaditas y efraimitas,
que se enfrentaron en una gran batalla. Los gileaditas, vencedores, bloquearon lo: vados del
Jordan para evitar gue los efraimitas sobrevivientes pudi escapar. Los centinelas exigan gue
todao el que pasaba, dijese "shibbaleth”; coma los efraimitas no tenian el fonema /«/ en su dialecto,
solo podia pronunciar "Sibboletth” (con /sif en la primera silaba en vez de /fshif), siendo asi
reconocidos y ejecutados.
# {0uées Shibboleth?
o Proyecto de middleware de Internet2
& SAML (Security Assertion Markup Language}
@« Estandar definido por OASIS (Organization for the Advancement
of Structured Information Standards)
o Acceso federado
" .ﬂnhanh'rarir'm
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Provedor de identidad de la plataforma Shibboleth

Resumen

# Principales puntos de configuracian:
o Apache

o Tomcat

o CAS

o Shibboleth IdP

Principales puntos de configuracion

En esta sesion presentaremos los principales puntos de configuracian de un proveedor de
identidad en la plataforma Shibbaoleth.

Configuracion de Apache

~ \Virtual Hosts
o Ad = Attribute Authority -
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Implementacion de proveedor de identidad a partir de bases de
datos relacionales

# Ruta de implementacidn de un proveedor de identidad
o Metodologia adoptada
o Rutade actividades

Ruta de implementacion de un proveedor de identidad

Metodologia adoptada

= Dividir la tarea de despliegue de proveedor de identidad en distintos pasos o actividades
» Generar scripts para ayudar en |a ejecucion de las actividades definidas
» [Elaborar pruebas intermedias al final de cada actividad/etapa

En esta sesion del curso se presentar3 la completa ruta de despliegue de un Proveedor de
Identidad (IdP}, reproduciendo |a secuencia de comandos disponibles en la web para las
instituciones gque no disponen de un servicio de directorio en funcionamiznto, es decir, las fuentes
de informacion sobre los miembros de la institucién se mantienen en bases de datos relacionales.
Se discute inicialmente la metodologia utilizada para definir la secuendia de comandos, y, a
continuacion, cada una de las actividades o pascs de la ruta son detallas.

La impl ion de un p dor de identidad interinstitucienal consiste en una secuencia de
etzpas que deben ser cumplidas por cualguier institucidn. Sin embargo, hay detalles internos de
configuracion en cada etapa gue pueden variar de una institucidn a2 otra. Por lo tanmto, l2
metodologia adoptada para asistir en la implementacién de los IdPs fue |a elaboracion de un plan
de actividades, con la inclusidn de pasos intermedios de verificacion e implementacion de
herramientas de aywda para fadlitar la ejecucion y acompafiamiento de las etapas de
implementacidn de proveedores de identidad.

Ruta de actividades
= Instalar el servidor basico estandar
# Instalar es directorio con el esquema brEduPerson
# Extraer datos al metadirectorio
# Alimentar el directorio a partir det metadirectorio
= Inztalar el proveedor de identidade
2

Frtrar a la Federacion CAFe
EF =
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Implantacion del proveedor identidad a partir de un directorio
existente

* Introduccion a Shibbolzth-idP
o Shibboleth-idP
o Origen de |os datos
Analisis de escenario
= Atributos requeridos por la federacion
o Atributos del esquema original
# Definicién de los mareamientos
o Renombrar atributos
o Cambiar el valor de atributo
o Modificar secuencia de atributos

v

Introduccidn a Shibboleth-idP
# Shibboleth-IDP {Identity Provider)
o Tiene fos atributos de una base de datos local para la federacion
o Realiza el mapeo de atributos y el control de acceso

En la décima sesion del curso se proporcionan las configuraciones necesarias para que una
institucion que esta wtilizando una base LDAP con esquema ya definido pueda compatibilizarse
con bos requisitos de ka3 federacion CAFe. Se presentardn los procedimientos necesarios para crear
el archive de configuracidn que define el mapeamiento realizado por Shibboleth-IdP entre el
esquema LDAP de |3 institucidn y los atributos que deben ser compartidos con los proveedores de
servicios de la federacion.

Shibbobeth-1dP {ldentity Provider) hace la bisqueda de los atributos de los usuarios en |a base de
datos y los presenta de forma organizada y estandarizada a bos proveedores de servicios federados.
Para ejecutar esta operacion se accede 3 I3 base de datos de I3 institucion mediante los
denominados "Conectores”, realizando una busgueda de los atributos de un wsuario determinado
y mapeandolos para que sean visualizados en Iz federacion.

Origen de los datos
# Base LDAP
» Base de datos relacional
# Archivas de texto
» Conector perzonalizado {empleando Java)
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