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Sobre el curso

« Conceptos basicos sobre federaciones
* Primeros pasos para el SSO

» Actividades técnicas

» Configuracion de entidades
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Federaciones de Identidad

* Motivacion para la creacion de federaciones

— Acceso a recursos Yy servicios restricto a dominios
especificos

— Controlar el acceso de un usuario a un recurso

RNP



Federaciones de Identidad

» Soluciones posibles...
— Una cuenta para cada servicio, por usuario

Problema para el usuario: debe se acordar de
muchos nombres y contrasefas

Problema para el administrador del sistema:
definicion de permisos diferentes para cada
cuenta de cada usuario
— Cuenta Unica para departamentos o para clases
de usuarios

Problema para el usuario: no hay como
diferenciar los derechos de un usuario

Problema para el administrador del sistema: no
hay como hacer una auditoria

o=\ RNP



Federaciones de Identidad

... o una federacion!

RNP



Federaciones de Identidad

... 0 una federacién!
o ¢Qué es?
— Red de confianza en que cada institucion es
responsable por realizar la autenticacion y proveer

iInformaciones sobre sus usuarios hasta servicios
autorizados

— Sus conceptos estan basados en una
infraestructura de autenticacion y autorizacion
interdominios, que permite a los usuarios que
mantengan todos sus atributos en la institucion de
origen y acceder a os recursos ofrecidos por la
federacion

— Los servicios de la federacion deben estar
basados en las relaciones de confianza definidas
por la RNIE

o=\ RNP



Federaciones de Identidad

Austria - ACOnet

Australia - AAF

Bélgica - Belnet

Brasil - CAFe

Canada - CAF

Suiza - SWITCHaai

Chile - COFRe

Republica Checa — edulD.cz
Alemania - DFEN-AAI
Dinamarca - WAYF

Estonia - TAAT

Espaia - SIR

Finlandia - Haka

Francia - Fédération Education-Recherche
Grecia - GRNET

Croacia - AAI@EduHr

 Federaciones existentes actualmente

Hungria - edulD.hu
Irlanda - Edugate

Italia - IDEM

Japoén - GakuNin

Letonia — LAIFE

Holanda - SURFfederatie
Noruega - FEIDE

Nueva Zelanda - Tuakiri New Zealand Access
Federation

Portugal - RCTSaai
Suecia - SWAMID
Eslovaquia - ArnesAAl Slovenska

Reino Unido - UK Access Management
Federation for Education and Research

Estados Unidos - InCommon
Internacional - IGTF

30 federaciones, mas 6 federaciones piloto

RNP



Federaciones de Identidad

* REFEDS - Research and Education Federations

— Tiene por objetivo el cambio de procesos, practicas y
politicas de federaciones de identidad, y también de
favorecer la discusion de modos de facilitar la
comunicacion entre federaciones

— REFEDS mantiene una lista de todas las federaciones
gue trabajan asociadas a instituciones de ensefianzay
investigacion

7, REFEDS
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Federaciones de Identidad

« REFEDS - Mapa de instituciones

7, REFEDS
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Federaciones de Identidad

« REFEDS - Discovery Guide

— Una documentacion recién publicada por REFEDS
es el Discovery Guide, una guida sobre como
presentar la identidad federada a sus usuarios,
buenas practicas en federaciones y ejemplos de
como tener una buena experiencia de utilizacion

http://discovery.refeds.org/

7, REFEDS

RNP
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Elementos y conceptos de una federacion

« Single Sign-on (SSO)

wahoo: bobl8

msn: hydrabob

RNP

Fuente: http://openidexplained.com



http://openidexplained.com/

Elementos y conceptos de una federacion

« Single Sign-on (SSO)
— Mecanismo que posibilita que un usuario pueda

acceder a multiplos servicios con una Unica accion
de autenticacion

— Mientras el token de autenticacion sea valido, el
usuario no tendra que se autenticar de nuevo en
cualquier servicio de la federacion

— Utilizacion de las credenciales academicas para
acceso a todos los servicios de la federacion

— Asociacion con la base de datos académica a
través de un LDAP

— Definicion de esquemas para uniformizar la
comunicacion y el cambio de atributos

RNP



Elementos y conceptos de una federacion

« Single Sign-on (SSO): herramientas mas utilizadas
en federaciones académicas

Shibboleth

oO

s?mpIeSAM Lphp
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Elementos y conceptos de una federacion

« Single Sign-on (SSO): antes...

lUniversidade A

0 T~ -1&=11
- et B

Biblioteca

Universidade B

3 T )
B { =9
e m ‘

Administracao Credenciais Autorizacao Recurso/Servico
autenticacao do
usuario

Fuente: ESR-RNP




Elementos y conceptos de una federacion

» Single Sign-on (SSO): ... y después

Universidade A

R

X e

\o—"

Biblioteca

Universidade B

| Recurso/Servico

Administracao Credenciais Autorizacao |
autenticacao do
usuario :

Fuente: ESR-RNP




Elementos y conceptos de una federacion

* Proveedor de identidad (IdP)

— Elemento que realiza la autenticacion del usuario y
fornece sus atributos al servicio

— Fornece un token de autenticacion al servicio,
conteniendo informaciones como los atributos del
usuario

— Integrase con el sistema de autenticacion
institucional para proveer autenticacion y atributos
a un servicio

LY.
/
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Elementos y conceptos de una federacion

» Proveedor de identidad: ejemplos

— Proveedor de una RNIE: RNP, InCommon,
REUNA

— Proveedor de una universidad: USP, INICTEL,
PUC

— Proveedor de otras instituciones de ensefanza e
investigacion: ministerios, museos, laboratorios,
centros de investigacion, ...

RNP



Elementos y conceptos de una federacion

« LDAP (Lightweight Directory Access Protocol)

— Directorio que mantiene las credenciales de
autenticacion y de los atributos de cada usuario

— Es consultado por el IdP para realizar la
autenticacion

©penLDAP’ My

e http:/fwww, OpenLDAP.org
¥ "l. \
i ’ w .

Windows Server
Active Directory

directory server

RNP



Elementos y conceptos de una federacion

 Proveedor de servicios

— Representa un servicio que puede ser utilizado por
los miembros de la federacion

— Después de recibir los atributos de un usuario,
enviado por su IdP, puede hacer su autorizacion
para uso del servicio

— Puede también restringir el acceso del usuario a
recursos de acuerdo con los atributos recibidos

LY.
/
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Elementos y conceptos de una federacion

* Proveedor de servicios: ejemplos

— Sistemas académicos, acceso a bibliotecas de
universidades, repositorios y bancos de
publicaciones

— Compra de libros y software con beneficios a
instituciones

— Almacenamiento y cambio de archivos

RNP



Elementos y conceptos de una federacion

« Discovery Service

— Servicio para descubierta de la institucion de
origen del usuario

— El usuario es direccionado a la pagina de
autenticacion de su institucion

RNP



Elementos y conceptos de una federacion

« Discovery Service: ejemplos
— EDS (Shibboleth)

Acesso remote ao Portal de Periédicos via CAFe - RNP
Selecione uma instituicdo Izl
ERLLEY  Tutordal

Para utilizar a identificacdo por meio da CAFe, sua instituicdo deve aderir a esse
servigo provido pela Rede Macional de Ensino & Pesquisa (RNP).

Ciue sy pars mie informacéies, Selecione uma instituicéo |E|
ASSOCIACAD INSTITUTO NACIONAL DE MATEMATICA PURA E APLICADA
COORDENACAQ DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR
ESCOLA BAHIANA DE MEDICINA E SAUDE PUBLICA

ESCOLA NACIONAL DE CIENCIAS ESTATISTICAS

FUNDACAO UNIVERSIDADE FEDERAL DE MATO GROSSO DO SUL
FUNDACAD UNIVERSIDADE FEDERAL DO AMAPA

INSTITUTO BRASILEIRO DE INFORMACAO, CIENCIA E TECNOLOGIA
INSTITUTO EVANDRO CHAGAS

INSTITUTO FEDERAL DE GOIAS

INSTITUTO FEDERAL DE MATO GROSSO

INSTITUTO FEDERAL DO ESPIRITO SANTO

INSTITUTO FEDERAL DO PIAUI

INSTITUTO NACIONAL DE PESQUISAS DA AMAZONIA

MUSEU DE ASTRONOMIA E CIENCIAS AFINS

OBSERVATORIO NACIONAL

PONTIFICIA UNIVERSIDADE CATOLICA DE CAMPINAS

PONTIFICIA UNIVERSIDADE CATOLICA DE MINAS GERAIS

PONTIFICIA UNIVERSIDADE CATOLICA DO RIO GRANDE DO SUL

REDE MACIONAL DE ENSING E PESQUISA =

m

RNP




Elementos y conceptos de una federacion

« Discovery Service: ejemplos

— EDS
— DiscoJduice (UNINETT)

Sign in to Foodle

Select your Provider

_| UFPA - Universidade Federal do Para
=3 Braz

PUCMIMAS - Pondiicia Universidade Caiglica de Minas Gerais
= Brzz

UNIR - Universidade Federal de Rondonia
= Bz

RNP - Rede Macional de Ensino e Pesquisa
= Braz

UVA - Universidade Estadual Vale do Acarau
= Braz

EMCE - Escola Nacional de Ciencias Esfalisicas (IBGE)
UFGD - Universidade Federal da Grande Dourados
UPF - Universidade de Passo Fundo

= Braz

UNIFAF - Universidade Federal do Amapa
= Beaz

INPA - InsSiuto Nacional de Pesquisas da Amazonia
Q|

} Preciso de ajuda, ndc encantro o meu fornecedor de identidade

Identificar a minha localizagdo e visualizar os fornecedores de
identidade nas proximidades

Wisualizar fornecedores de identidade em | Brazil [+]
visualizar todos os paises

m




Elementos y conceptos de una federacion

* La interconexion de todas las entidades

Federation Service ldentity

Organization Y Provider Provider

Uszers o .

Fuente: SWITCH AAIl-Federation
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Arquitectura de una federacion

[ WAYF/DS

9

Instituicao
do usuario

Recurso

Fuente: ESR-RNP



Arquitectura de una federacion

Instituicao
do usuario

Fuente: ESR-RNP

WAYF/DS

== Requisicao/Resposta HTTP
Redirecionamento HTTP
- Conexao servidor/servidor

Recurso




Arquitectura de una federacion

Instituicao
do usuario

Fuente: ESR-RNP

WAYF/DS

== Requisicdo/Resposta HTTP
Redirecionamento HTTP
- Conexao servidor/servidor

Recurso

RNP



Arquitectura de una federacion

WAYF/ DS]

T

&

Credenciais

Handle

Instituicao 4—' Handle
> Recurso
do usuario
Atributos '-}

==p Requisicao/Resposta HTTP
Redirecionamento HTTP
== Conexao servidor/servidor
=] RNP
Fuente: ESR-RNP




Arquitectura de una federacion

41.13
.

Credenciais 1

7 Handle

Instituicao 4—' Handle
?_ — Recurso
do usuario

- Atributos '-}

== Requisicao/Resposta HTTP
Redirecionamento HTTP

== Conexao servidor/servidor

Fuente: ESR-RNP I%NP



Arquitectura de una federacion

Portal CAPES

e

CAPRES

Vocé estd aqui: Pagina inicial

» Buscar assunto

Inserir termo
Busca avancada

» Buscar periédico

Inserir termo
Busca avancada [ BUSCAR

» Buscar liviro
Inserir termo

Buscaavancada = @gull

» Buscar base

Inserir termo

# NOUCIas

Pesquisas das engenharias na Begell House

A base de dados oferece 35 anos de conteudo
profissional e académico nas areas de Engenharia e
Ciéncias da Saude

« Demostracion de autenticacion y autorizacion —

' PAGINA INICIAL

[ BUSCAR ™

LAWI0)| cLUCS

American Society for Microbiology (ASM)

Oferece acesso a periodicos na area de (iéncias
Biologicas.

Gale Virtual Reference Library

Foto: Gustavo Leite

praia do Leblon, Rio de Janeiro.

? |reinamentos

Treinamento do Portal de Periddicos - UFMT
13.08.13 - Avenida Fernando Corréa da Costa, n® 2.367
Bairro Boa Esperanca - Auditdrio Prof. Jodo Barbuino
Curvo Neto- FAET/UFMT ( Antigo Mofao) Cuiaba-MT -
Cep: 78.060-300 Tipo: Apresentacao do portal

3% RNP



Arquitectura de una federacion

« Demostracion de autenticacion y autorizacion —
Portal CAPES

‘ PAGINA INICIAL

Vocé estd aqui: Pagina inicial Missdo e objetives | Quem participa @ Histdrico | Documentos @ Estatisticas de uso

TV hrba I_t.tr_f L-{.‘i.' L=

Esta opcao permite guardar contelido de interesse no Meu Espaca Esta opcao permite o acesso remoto ao conteldo do Portal de Periadicos
| e utilizar outros recursos do Portal. disponivel para sua instituicao.

Mome do usudrio :
caf comunidade
académica federada

Senha:
=ha Usar identificacdo da minha instituicdo via federacdo CAFe - RNP

LY Esqueci minha senha

Mao recebi meu e-mail de confirmacao de cadastro

Setor Bancdrio Norte, Quadra 2, Bloco L, Lote 06, 117 andar - CEP 70040-020 - Brasiba/DF - Tel (61)2022.6200 | FAX:(61)2022.6220

@ Copyright 2010 Periodicos.capes.gov.br
N
RNP




Arquitectura de una federacion

« Demostracion de autenticacion y autorizacion —
Portal CAPES

Acesso remoto ao Portal de Periddicos via CAFe - RMP

Selecione uma instituicdo |E|
LY Tutordal

Para utilizar a identificacao por meio da CAFe, sua instituicdo deve aderir a esse
servico provido pela Rede Nacional de Ensino e Pesquisa (RHP).

Cliqgue agui para mais informacoes.

RNP



Arquitectura de una federacion

Demostracion de autenticacion y autorizacion —
Portal CAPES

Selecione uma instituicéo .

ASSOCIACAQ INSTITUTO NACIONAL DE MATEMATICA PURA E APLICADA
COORDENACAD DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR
ESCOLA BAHIAMA DE MEDICINA E SAUDE PUBLICA

ESCOLA MACIOMAL DE CIENCIAS ESTATISTICAS

FUNDACAD UNIVERSIDADE FEDERAL DE MATO GROSSOD DO SUL
FUNDACAD UNIVERSIDADE FEDERAL DO AMAPA

Vocé esta agui: Pagina inicial

TV 1hrba I_t.tr_n' LA.‘.:.' i

INSTITUTO BRASILEIRD DE INFORMAGAQ, CIENCIA E TECHOLOGIA
INSTITUTO EVANDRO CHAGAS

INSTITUTO FEDERAL DE GOIAS

INSTITUTO FEDERAL DE MATD GROSSO

INSTITUTO FEDERAL DO ESF'1RITO SANTO

INSTITUTO FEDERAL DO PIAUI )

INSTITUTO NACIONAL DE PESQUISAS DA AMAZONIA

MUSEU DE ASTRONOMIA E CIENCIAS AFINS

OBSERVATORIO MACIOMAL

PONTIFICIA UNIVERSIDADE CATOLICA DE CAMPINAS
F'ONTIF]CIA UNNVERSIDADE CATQLICA DE MIMAS GERAIS
FONTIFICIA UNIVERSIDADE CATOLICA DO RIO GRAMDE DO SUL
REDE NACIONAL DE ENSINO E PESQUISA

Selecione uma instituicdo

=]

Tutorial

Para utilizar a identificacido por meio da CAFe, sua instituicdo deve aderir a esse
servico provido pela Rede Macional de Ensine e Pesquisa (RMP).

Cligue agui para mais informacdes.




Arquitectura de una federacion

« Demostracion de autenticacion y autorizacion —
Portal CAPES

RNP

Shibboleth Identity Provider Login to Service Provider https://www.periodicos.capes.gov.br/shibboleth

Username: |camila_santos@rmp.br

Password: [ssesss

RNP



Arquitectura de una federacion

Portal CAPES

| perer

Vocé esta aqui: Pagina inicial

-« 0 |

111 CAPES

» Buscar assunto

Inserir termo
Busca avancada

» Buscar periddico
Inserir termo
Busca avancada

» Buscar livro

_Inserir termo
Busca avancada

»Buscar base

Inserir termo

3] Lim[]
sta Completal

» Noticias

> LoIeCOESs

Pesquisas das engenharias na Begell House British Medical Journal Publishing Group (BMJ)

Demostracion de autenticacion y autorizacion —

)

TR
§\§\ \‘,\ B

S

Ddgua, em Brasilia

2 |reinamentos

Treinamento do Portal de Periddicos - UFMT

A base de dados oferece 35 anos de conteddo
profissional e académico nas areas de Engenharia e

Oferece acesso a publicagdes dedicadas a area
de Medicina em geral.
Ciéncias da Saude

Nature

13.08.13 - Avenida Fernando Corréa da Costa, n® 2.367
Bairro Boa Esperanca - Auditério Prof. Jodo Barbuino
Curvo Neto- FAET/UFMT { Antigo Mofao) Cuiaba-MT -

Cep: 78.060-%00 Tipo: Apresentacao do portal
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Arquitectura de una federacion

» Demostracion de Single Sign-on

page dizcussion View source history

Main Page

Welcome to the REFEDs wiki

The REFEDs & wiki is organised in three main different sections.

navigation . . S . . . . .
r? e One of most extensive sections of the wiki is dedicated the a survey of federations in the higher education sector.
= Main Page
= Community portal Another section of the wiki documents the work carried out in the various REFEDs workpackages, as agreed in the yearly activity plan.

= Current gvents The third section of wiki contains information on common content providers and an initial interoperability matrix.

= Recent changes
= Random page

= Help Please visit the WikiAccessControl page to find out how to access this wiki.

search Please read the About section for information about REFEDS IPR.

REFEDs Wiki Content

Foolhox REFEDS Workpackages Current and Valid
= What links here

Related changes = 2013 REFEDS Planning Documents 2013 supported by the REFEDS 2013 Waorkplan B
Upload file REFEDS Workpackages Previous Years

E;:;i:::fzf;cn = 2011-2012 REFEDS Planning Documents supported by the REFEDS 2012 Workplan B
Permanent link = 2010-2011 The REFEDs Roadmap for 2010-2011 B is also available for information.

Cite this page
Print as PDF

REFEDS Steering Committee

= Steering Committee composition and meeting notes.

REFEDS Survey

= Federation Survey of federations in higher education and research

RNP

B Login (ss0)



Arquitectura de una federacion

» Demostracion de Single Sign-on

S— - e

Escolheu autenticar-se anteriormente em RNP - Rede Nacional de Ensino e Pesquisa

[ Entrar em RNP - Rede Nacional de Ensino e Pesquisa]

All Chile Nordic countries Spain UK us Italy NZ AU NL eduGAIN Guest providers Miscellaneous

1033 entries

) RNP - Rede Nacional de Ensino e Pesquisa

AAF standalone attribute authorities

AAF standalone attribute authorities

AAF standalone attribute authorities

AAF Virtual Home
AAI@EduHr Single Sign-On Service




Arquitectura de una federacion

Demostracion de Single Sign-on

page discussion edit history

Main Page

2 Camila.santos@rnp.br

Welcome to the REFEDs wiki

The REFEDs & wiki is organised in three main different sections.

One of most extensive sections of the wiki is dedicated the a survey of federations in the higher education sector.

Another section of the wiki documents the work carried out in the various REFEDs workpackages, as agreed in the yearly activity plan.

The third section of wiki contains information on common content providers and an initial interoperability matrix.

Please wisit the WikiAccessControl page to find out how to access this wiki.

Please read the About section for information about REFEDS IPR.

REFEDs Wiki Content

REFEDS Workpackages Current and Valid
= 2013 REFEDS Planning Documents 2013 supported by the REFEDS 2013 V

REFEDS Workpackages Previous Years

= 2011-2012 REFEDS Planning Documents supported by the REFEDS 2012 Workplan B
= 2010-2011 The REFED= Roadmap for 2010-2011 B is also available for information.

REFEDS Steering Committee

= Steering Committee composition and meeting notes.

REFEDS Survey

= Federation Survey of federations in higher education and research



Arquitectura de una federacion

* Servicio de teste de atributos

Homologacio de atributos - Chimarrao

Shib-Application-ID -= default

Shib-Session-ID -> ddfalfele3la3afal1f96e41cd19d459

Shib-Identity-Provider -> https:/idp mp br/idp/shibboleth

Shib-Authentication-Instant -=> 2013-07-03T18:49:46 6397

Shib-Authentication-Method -> urnoasisnameste:SAML:2 Orac:classes PasswordProtected Transport
Shib-AuthnContext- Clas.s. - urnoasisnamestc:SAML:2 O:aciclasses PasswordProtected Transport
3b52d4bdcd2ea9e8bled4(@ rnp.br

inetOrgPerson-sn = da 1|r[n»t't:a Santos

RNP



Arquitectura de una federacion

* Servicio de teste de atributos

Homologacio de atributos - Chimarrao

Shib-Application-ID -= default

Shib-Session-ID -> ddfalfele3la3afal1f96e41cd19d459

Shib-Identity-Provider -> https:/idp mp br/idp/shibboleth

Shib-Authentication-Instant -> 2013-07-03T18:49:46.639Z

Shib-Authentication-Method -> urnoasisnameste:SAML:2 Orac:classes PasswordProtected Transport
Shib-AuthnContext-Class -> urn-oasisnamestc:SAML 2 O:ac:classesPasswordProtected Transport
eduPerson-eduPersonPrincipalName -= be741859c288b52d4b4cd2ea%e8b3ed4(@ rnp.br

inetOrgPerson-mail -> camila.santos(@rnp.br
metUrgFerson-sn > da Motta Santos

RNP



Arquitectura de una federacion

« Comunicacion entre los elementos

— SAML (Security Assertion Markup Language):
Padron que describe los mensajes XML enviados
e recibidos por los elementos de la federacion

— Estos mensajes posibilitan el cambio de datos
para autenticacion y autorizacion entre
productores y consumidores de aserciones

RNP
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Definicion de politicas

» ¢Que es una politica?
— Definicion de las reglas de una federacion: como

adherir, cobmo salir, obligaciones y derechos de los
miembros y de la federacion, etc.

— Documento formal que define los acuerdos entre
los miembros de una federacion y de ellos con la
propia federacion

— Debe también garantir que la utilizacion de los
servicios no viole las reglas definidas por la RNIE
0 mismo por el pais del usuario

o=\ RNP



Definicion de politicas

» Modelos de documentos de politicas (inglés)

Ejemplos:
http://www.terena.org/activities/eurocamp/oct12/slides/Id
entity%20Federation%20Policy%20Template%20v0.4.p
df

Como hacer:
https://refeds.terena.orqg/index.php/ldentity Federation
Policy - template document

RNP


http://www.terena.org/activities/eurocamp/oct12/slides/Identity Federation Policy Template v0.4.pdf
http://www.terena.org/activities/eurocamp/oct12/slides/Identity Federation Policy Template v0.4.pdf
http://www.terena.org/activities/eurocamp/oct12/slides/Identity Federation Policy Template v0.4.pdf
http://www.terena.org/activities/eurocamp/oct12/slides/Identity Federation Policy Template v0.4.pdf
https://refeds.terena.org/index.php/Identity_Federation_Policy_-_template_document
https://refeds.terena.org/index.php/Identity_Federation_Policy_-_template_document
https://refeds.terena.org/index.php/Identity_Federation_Policy_-_template_document
https://refeds.terena.org/index.php/Identity_Federation_Policy_-_template_document
https://refeds.terena.org/index.php/Identity_Federation_Policy_-_template_document
https://refeds.terena.org/index.php/Identity_Federation_Policy_-_template_document
https://refeds.terena.org/index.php/Identity_Federation_Policy_-_template_document

" Definicion del
esquema
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Definicion del esquema

« ¢Qué es un esquema?
— Coleccion de atributos que pueden calificar un
objeto
— Definicion del nombre y formato de los atributos
— Cada atributo debe tener un OID (Obiject Identifier)
asociado, ya definido, caso sea un atributo

existente, o atribuido dentro de un registro definido
para la institucion

— Informaciones sobre el registro de atributos:
http://www.0id-info.com/faq.htm
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Definicion del esquema

« Dependencia de los esquemas

— Ya existen esquemas definidos para algunos
objetos: personas, organizaciones, eventos, etc.

— No es necesario crear un esquema todo nuevo,
siempre se puede buscar hacer adaptaciones

— En 2001, Internet2 creo la primera version de el
esquema eduPerson, para utilizacion dentro del
ambito académico, a partir de otros esquemas
existentes

RNP



Definicion del esquema

« Esquema eduPerson

eduPerson (200312) OIDs Allocation
1.3.6.1.4.1.5923.1.1.%*

1.3.6.1.4.1.5923.1.1.2 eduPerson
1.3.6.1.4.1.5923.1.1.1.1 eduPersonaffiliation
1.3.6.1.4.1.5923.1.1.1.7 eduPerscnEntitlement
1.3.6.1.4.1.5923.1.1.1.2 eduPersonNickname
1.3.6.1.4.1.5925.1.1.1.3 eduPersonCrgDN
1.3.6.1.4.1.5923.1.1.1.4 eduPersonCrglnitDN
1.3.6.1.4.1.5923.1.1.1.5 eduPersonPrimaryAffiliation
1.3.6.1.4.1.5923.1.1.1.8 eduPerzonPrimaryCrgUnitDM
1.3.6.1.4.1.5923.1.1.1.6 eduPersonPrincipalName
1.3.6.1.4.1.5923.1.1.1.9 eduPersonScopedAffiliation
1.3.6.1.4.1.5923.1.1.1.10 eduPerzsonTargetedID

RNP




Definicion del esquema

« Esquema eduPerson: ejemplo de atributo creado

2.2.1. eduPersonAffiliation (defined in eduPerson 1.0); OID: 13.6.1.41.5923.1.1.1.1
RFC4512 definition
(13614159231.1.1.1
NAME 'eduPersonAffiliation’
DESC 'eduPerson per Internet2 and EDUCAUSE'
EQUALITY caselgnoreMatch
SYNTAX'136141.1466.115121.1.15")
Application utilitv class: standard; # of values: multi
Definition
Specifies the person's relationship(s) to the institution in broad categories such as student, faculty, staff, alum, etc. (See controlled vocabulary).
Permissible values

faculty, student, staff, alum, member, affiliate, emplovee, librarv-walk-in
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Definicion del esquema

« Esquema eduPerson: ejemplo de atributo de otro
esquema

3.2. cn (commonName, included in person); OID: 2543
Application wrility class: core; # of values: multi
Definition

Comimon name.

According to RFC4519, "The 'cn' ('commonName' in X.500) attribute tvpe contains names of an object. Each name is one value of this multi-valued attribute. If
the object corresponds to a person. it is typically the person's full name "

RNP



Definicion del esquema

» Personalizaciones del eduPerson
— brEduPerson (Brasil)
— swissEduPerson (Suiza)
— auEduPerson (Australia)
— ... yofras

— Existen también las federaciones que utilizan solo
esquemas ya definidos, sin personalizaciones

— Esta es una de las definiciones a se hacer en el
proyecto de la federacion
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Definicion del esquema

« Esgquemas mas usados:
— person: http://schema.org/Person

— eduPerson:
http://middleware.internet2.edu/eduperson/docs/int
ernet2-mace-dir-eduperson-201203.html

— inetOrgPerson: http://www.ietf.org/rfc/rfc2798.txt

— SCHAC: http://www.terena.org/activities/tf-
emc?2/docs/schac/schac-20061212-
1.3.0.schema.txt

 Utilizacion de esquemas por federacion:

— https://refeds.terena.org/index.php/FederationSche
ma
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Proveedores de identidad y de servicio

Proveedores de servicio: entidades que prestan

algun tipo de servicio para algunos o todos los

miembros de una federacion

Después de la autenticacion de un usuario, puede

definir diferentes perfiles de acceso, que cambian de

acuerdo con las informaciones recibidas sobre el

usuario

— Un sistema de atribucion y visualizacion de
calificaciones de alumnos en una universidad

— Un portal de publicaciones en que diferentes
instituciones pueden tener diferentes acuerdos de
permisos para sus miembros

RNP



Proveedores de identidad y de servicio

* Proveedores de identidad: entidades dénde estan
almacenadas las informaciones de acceso de un
usuario a la federacion y sus atributos

« Es a quien el proveedor de servicios envia las
credenciales digitadas por el usuario que intenta
hacer una autenticacion

« Es también quiéen realiza la autenticacion del usuario

« Si la autenticacion es bien sucedida, envia el token
de autenticacion y los atributos del usuario al
proveedor de servicios
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Proveedores de identidad y de servicio

Los proveedores de identidad y de servicios son
definidos en la federacion por medio de los
metadatos, un archivo XML que contiene las
informaciones que posibilitan la autenticacion y el
cambio de atributos

RNP



Proveedores de identidad y de servicio

* Ejemplo: cafe-metadata.xml

O:imetadata”™ xmlns:ds="http: xmldsig#" =mlns:shibmd="u

1ibboleth

w<EntitiesDescriptor xml

oasis:names:tc:SAML:2
4 hema-instance” Name="urn:mace

xmldsig#"” =mlns:shibmd="u
"

0:imetadata” xmlns:ds="http
‘fcafe.ufpa. idp bbol

n:oasis:inames:tciSAML:1.1l:protocol

1102315 inames:to:SAML ):protocol™>

ertificate>

toasis:names:tc:ShNM
Jidp/profile/SAM] CLP
:oasis:inames:tc:SAML

fe.ufpa.br:8443/idp/profile/

mace:shibboleth:1.0:nameldentifier</NameIDFormat>
v<NameIDFormat>

urn:casis:names:tc:SAML:2 . 0:nameid-format:transient
weIDFormat>

oo

oasis:inames:tc:SAML:2.0:protocol™>

ion="urn:ocasis:inames:tc:S5AML:1.1:protocol

S RNP

imace:shibboleth:metadata:1.0"

:shibboleth:metadata:1.0"
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Proveedores de identidad y de servicio

« Estructuras principales en el archivo de metadatos
(Shibboleth 2.X):

— EntitiesDescriptor: es el descriptor de una entidad
o de un grupo de entidades. Ejemplo: un archivo
de metadatos, un SP o un IdP

— Role descriptors: describen el rol de la entidad que
esta siendo descripta. Roles importantes son
<md:IDPSSODescriptor>y
<md:AttributeAuthorityDescriptor> cuando la
entidad en cuestion es un IdP, y
<md:SPSSODescriptor> para un SP

— Contact person: describe las informaciones de
contacto del responsable por una entidad. Esta es
la persona que debe ser contactada en caso de
problemas de autenticacion a un servicio
especifico

RNP
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Discovery Service

« Tiene por objetivo posibilitar que el usuario informe al
proveedor de servicios su institucion de origen

RNP



Discovery Service

« DS centralizado

— Esta en el centro de la federacion, generalmente
en el mismo servidor que el archivo central de
metadatos

— Busca informaciones sobre las instituciones en el
archivo central de la federacion y ofrece las
opciones de institucion a el usuario

RNP



Discovery Service

DS a partir del SP

— Esta en cada uno de los SPs de la federacion. El
SP busca en su instancia de el archivo de
metadatos las opciones posibles de IdPs y las
presenta al usuario

— EI modelo utilizado para el Discovery Service
puede ser una escoja de la federacion o del
proveedor de servicio

RNP



Ministério da  Ministérioda  Ministério da Ministério da I~
Cultura Salde Educacdo Ciéncia, Tecnologia -
e Inovagao

PAIS RICO E PAiIS SEM POBREZA



Certificados

« Para garantir la confiabilidad y permitir la
identificacion de entidades, se puede utilizar la
criptografia de llave publica para firmar los
metadatos

» Asi, los certificados utilizados en las entidades debe
ser lo mismo que aquél presente en sus metadatos

RNP



Certificados

» El Shibboleth recomienda la utilizacion del certificado
todo en los metadatos en vez de utilizar nombres y
llaves publicas

» Este nivel de seguridad y confiabilidad es también
parte de las definiciones a se hacer para la
federacion

* https://wiki.shibboleth.net/confluence/display/SHIB2/
BuildAFederation
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Archivo central de metadatos

* Lo que define una federacion es el archivo central de
metadatos

» Este archivo contiene todas las entidades de la
federacion, o sea, todos los SPs y IdPs

« (Cada entidad de la federacion debe mantener una
instancia local actualizada del archivo central

« En este archivo, el DS buscara todos os proveedores
de identidad federados donde un usuario podra
autenticarse

RNP



Archivo central de metadatos

« El archivo central de metadatos puede ser construido
de dos modos

— Archivo unico: todos los metadatos estan
concentrados en un unico archivo, que debe ser
editado manualmente siempre que un nuevo IdP o
SP adherir a la federacion

— Archivos multiplos: cada bloco de metadatos esta
en un archivo, dentro o fuera del dominio de la
federacion. En este caso, se debe utilizar un
agregador de metadatos para construir el archivo
central

« El modo de manutencion de los metadatos de las
entidades es también una opcion que se puede
hacer en el proyecto de la federacion

RNP



Archivo central de metadatos

« Ejemplos de agregadores de metadatos
— Shibboleth Metadata Aggregator
— RepoX
— OAICat
— ... yotros

RNP
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Confederaciones

» Federaciones pueden tener recursos que sean utiles
a otras federaciones

« Las confederaciones permiten que usuarios de una
federacion se autentiguen en servicios de otra

« Hecho con cambios de archivos de metadatos y
acuerdos bilaterales

RNP



Confederaciones

 eduGAIN: Iniciativa

— Empez6 como una confederacion de paises
europeos

— Su cantidad de servicios y usuarios conectados
era tambiéen interesante para federaciones fuera
de Europa

“LeduGAIN
» Edu Lﬁ'-“'.'._- ﬂ\%*\_ RNP



Confederaciones

« eduGAIN: Mapa de federaciones

Il =duGAIN Jaoining ] Candidate

“/eduGAIN




Confederaciones

« eduGAIN: Proveedores
— 122 proveedores de identidad
— 55 proveedores de servicio

http://www.terena.orqg/~schofield/servicecatalogue/
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Confederaciones

 eduGAIN: estructura

eduGAIN
Declaration

l Constitution
[ Code of
Conduct

Service Provider Federation C

Identity Provider

RNP

Fuente: SWITCH AAIl-Federation



Confederaciones

 eduGAIN: miembros

Belgium - Belnet Federation

Brazil - CaFe

Canada - Canadian Access Federation

Croatia - AALI@EduHr (production - information missing)
Czech Republic - edulD.cz

Denmark - WAYF

Finland - HAKA

France - Fédération Education-Recherche
Germany - DFN

Greece - GRNET (production - information missing)
Hungary - eduld.hu

Italy - IDEM

Latvia - LAIFE

Morway - FEIDE

Spain - SIR

Sweden - SWAMID

Switzerland - SWITCHaai

The Netherlands - SURFfederatie RNP



Confederaciones

 eduGAIN: cémo adherir

Contact email

Signing declaration

Metatada source and signing certificate
TSG delegate and deputy

Federation page

Policy

Registration practice statement

http://www.edugain.org/technical/joining checklist.php

[ 1
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Gestion de identidad

« Una das etapas principales para asegurar que el
concepto de federacion sea siempre mantenido es la
gestion de identidad

» Esta es la garantia de que los miembros de una
federacion son Unicos y que corresponden a una
persona que tiene un vinculo con la institucion

RNP



Gestion de identidad

 Desafios

— Impedir el acceso de identidades artificiales en la
federacion: admin, cuentas de departamento,
cuentas de grupos, etc.

— Garantir que todos los usuarios sean unicos:
cuentas duplicadas, nombres errados, usuarios de
mas de una institucion, registros duplicados en
bases distintas...

— Garantir que todos los usuarios tengan un vinculo
valido con la institucion

o=\ RNP



Gestion de identidad

e Como hacemos en CAFe

— Es parte del proceso de adhesion de los IdPs a
realizacion de adecuacion de las bases

— Utilizacion del software EID (Export Import
Directory Tool): unificacion de bases, conciliacion
de registros, sincronizacion agentada de todas las
fuentes de datos

— Herramienta desarrollada por la UFMG
— Disponible en sourceforge, solo en portugues

RNP



Gestion de identidad

e Como hacemos en CAFe

— La herramienta construye un metadirectorio a
partir de diferentes bases de datos: relacional,
textual, CSV, Excel...

— Con el metadirectorio, es posible hacer la
conciliacion de registros aparentemente
duplicados. Ellos ya son detectados por la
herramienta, pero el administrador debe decidir si
son registros parecidos o los mismos registros.
Ejemplo: homonimos, gemelos, nombres
parecidos

RNP



Gestion de identidad

* EID: como funciona

Metadiretorio

RNP

Fuente: ESR-RNP



Gestion de identidad

« EID: registros para conciliacion

EID Configuragio Processamento Administragio Sobre

r:
Conciliacdo

Atributos visiveis »

Resultado da pesquisa:

Nimero de itens retornados: 30

Identificacao

) GUID Conciliar Visualizar Atualizar
nomeCompleto SexX0 dataNascimento
NUD-AMAGWWFA-GFLVBAAL | NEILA URBINA EDGARD ALY SSON DRALVA F 1889-12-30 00:00:00.0
NUD-AKAZENXKA-NKLVBAAA | NELA URBINADURVAL EDGARD ABALEM F 1889-12-30 00:00:00.0 —

0 2 R ®
NUD-CWW.IWIRA-IKLWBAAS | MEILA URBINA RAMOS F 1889-12-30 00:00:00.0 -
NUD-GDWIGLFA-LKLWVBAAAL MEILA URBINA B BETHONMICO F 1889-12-30 00:00:00.0
NUD-ARLIPTCA-DILVBAAAL, MAGALHAES HESS PASSARINI | 1977-07-12 00:00:00.0 —

O 2 e .
NUD-AHUSKALA-NILVBALA MAZARETH HESS PASSARINI | 1980-03-13 00:00:00.0 -

Fuente: ESR-RNP



Gestion de identidad

* EID: definicidn de archivo CSV como fuente de datos

i

EID Configuragio Processamento Administragdo Sobre .
Qf\
Inclusdo de Arquivo CSV -
Repositorio de Dados
Tipo do Repositdrio: Arquivo CSW -

Arquivo CSV

* Nome:
Descrigdo:
* Diretorio:

ESgEcrcactol :;H ane . b
ESrir

Fuente: ESR-RNP



Gestion de identidad

EID: configuracion de procesamiento de extracion

EID Configuragdo Processamento Administragdo Sobre

| cancelar [salvar
b Y)

Inclusdio de Processo -

Processo

* Nome: Processo Identificacdo

Descrigao:

* Modo: ) NEo Interromper'@' Interromper Processamento

'T'Ehﬂativas: 1 * Intervalo entre Tentativas: 1 Minutos
4 Itens de Processo

Intervalo de Commit: 500

[ aplicar somente para as linhas vazias Aplicar

% *ETC * Intervalo de Commit * Maximo de Erros * Ordem  Mudar Ordem
1 ETC Identificagdo 500 0 1 +
2 ETC Usuarios C5VY

500 0 2 +

&Edum ao =
Ministério da Educacio . . [ESe

Fuente: ESR-RNP RNP




Gestion de identidad

« EID: agentamiento de procesamiento

EID Configuragio Processamento Administragio Sobre .
Y
Inclusdo de Agendamento -
Agendamento
*Processo Processo Eid »
*Tipo de Repetigdo Mo repetir «
* Iterm de Inicio 1 - ETC Identificagdo -
*Finalizar no Item 3 - ETC Usudrios CSV -
Praxima Execugdo: 12/05/2011 Mlprocessar Agora
Reszultado de Processamento:
Horarios permitidos para processamento

‘% Horario de Inicio  Horario de Término

1 12:00 0G:00

Fa fducagio . Bave K4
Fuente: ESR-RNP [&S|RNP



Gestion de identidad

e Como hacemos en CAFe

— Después de la creacion del metadirectorio, se
puede crear un nuevo directorio LDAP unificado
utilizando el EID2LDAP

— La sincronizacion entre las bases antiguas y la
nueva se hace por medio del sistema

A DAP

RNP



Gestion de identidad

« Como hacemos en los casos no contemplados por el
EID

— Filtros para identidades artificiales

— Definicion de reglas para evitar la duplicacion de
usuarios en diferentes instituciones

— ... y asi damos el soporte para que nuestros IdPs
hagan la gestion de identidad

RNP



Gestion de identidad

Utilizacion del AD

— Una das herramientas de directorio utilizadas por
las instituciones es el AD

— Problema: no es posible extraer directamente el
vinculo de un usuario con la institucion. Seria
necesario hacer una personalizacion de los

atributos o utilizar un script para extraer el vinculo
de otra fuente

— Ni siempre los responsables por los IdPs poseen
este conocimiento del directorio

o=\ RNP



Gestion de identidad

« AD: Como hicimos en CAFe

— Muchas instituciones nos pedian ayuda sobre
como liberar el atributo de vinculo, y no se tenia
soporte oficial a directorios AD dentro de la
federacion

— Solucidn: creacion de un directorio paralelo
utilizando AD LDS vy utilizacion de un atributo
adicional apenas para comunicacion entre AD y
Shibboleth, conteniendo las informaciones de
parentesco

— En esta solucidn, la verificacion de las
credenciales ocurren en el AD. Si fueron
validadas, los atributos del usuario son enviados al
SP por el AD LDS

— EI EID es también compatible con esa solucion

B ene



Gestion de identidad

Shibboleth IdP

Active Directory AD LDS

EID

Banco de Dados

RNP
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del proveedor
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Paginas utiles

* Informaciones utiles sobre federaciones:

https://wiki.shibboleth.net/confluence/display/SHIB2/Ho
me

* Guias de instalacion
http://www.switch.ch/aai/support/identityproviders/
http://www.switch.ch/aai/support/serviceproviders/

RNP
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Muchas gracias!

Camila Santos

Analista de Operaciones
<camila.santos@rnp.br>

Directoria Adjunta de Gestion de Servicios
(DAGSer)
Rede Nacional de Ensino e Pesquisa (RNP)
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